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Abstrakt
Tato  práce  se  zabývá  problematikou  digitální  forenzní  analýzy  webových  prohlížečů.  V prvních 
kapitolách je popsán proces forenzní analýzy, používané metodologie a postupy a také problematika 
analýz  webových  prohlížečů.  Zejména  pak  typy  informací,  které  prohlížeč  ukládá  a  problémy s 
bezpečností. Na základě teoretických základů byl pak vytvořen teoretický a praktický postup získání 
dat  z  webového prohlížeče  Mozilla  Firefox.  Praktický postup  využívá  běžné linuxové  nástroje  a 
vlastní aplikaci, která byla vytvořena v rámci této práce. Na základě navrženého praktického postupu 
byla provedena forenzní analýza prohlížeče.
Abstract
This term project deals with digital forensic analysis of web browsers. The first chapters describe the  
process of forensic analysis, methodologies and procedures used, and also the issues of analysis of  
web browsers. In particular, the types of information browser stores and security problems that comes  
with that. Theoretical and practical procedure for obtaining data from Mozilla Firefox web browser  
was based on the theoretical foundations described in previous chapters. Common linux tools and 
application created as part of this thesis are used in process of collecting digital evidence. Digital  
forensic analysis of web broewser was performed based on suggested procedure.
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1 Úvod
S  příchodem  internetu  a  později  cloudových  řešení  a  webových  aplikací  neustále  roste  význam 
prohlížeče v počítači.  Webový prohlížeč se často stává nejdůležitější  aplikací.  Neslouží pouze pro  
zobrazování  webu,  ale přebírá  čím dál  více  funkcí  jiných  služeb a  aplikací  a  stává se centrálním 
bodem práce s počítačem pro mnohé uživatele. 
S masovým rozšířením počítačů a internetu roste také počítačová kriminalita a jiné prohřešky.  
Vzhledem k významu prohlížeče se tak tento často i přehlížený nástroj dá použít jako velmi významný 
zdroj  informací  o  uživateli  a  jeho  činnosti.  V  kombinaci  s  dalšími  informacemi  získanými 
z operačního  systému  muže  být  vytvořen  velice  podrobný  profil  o  uživateli,  jeho  návycích 
a prováděné činnosti. Využití je široké i mimo trestní stíhaní.   
Práce je platná v obecné rovině pro všechny moderní webové prohlížeče, ale praktický postup  
a navrhovaná aplikace se zaměřuje pouze na prohlížeč Mozilla Firefox. Firefox je stále populární 1, 
tudíž pokrývá celou řadu uživatelů a také jsou k dispozici jeho zdrojové kódy. Tento fakt usnadňuje 
přístup k informacím o datových strukturách a použitých mechanismech a tedy k množství informací,  
které lze získat.
V kapitole Forenzní analýza počítačových systémů je čtenář seznámen s principy používanými 
při forenzním vyšetřování a s vybranými modely, které se k tomuto účelu používají. Detailně je zde 
hlavně popsán DFRWS Framework,  který je využit  v dalších kapitolách práce. Dále jsou popsána 
rizika  a  specifika  při  práci  s  webovým  prohlížečem.  Jedná  se  především o  to  jaké  informace  je  
z prohlížeče možné získat a jejich význam pro forenzní analýzu. Dále jsou popsány možné způsoby 
obrany proti sběru informací a jejich praktický dopad.
Ve třetí kapitole je uveden přehled a detailní srovnání dostupných nástrojů pro provádění sběru 
dat a analýzu. Zaměřuji se pouze na volně dostupné nástroje (freeware a svobodné nástroje) ve dvou 
kategoriích  –  komplexní  nástroje,  které  podporují  širokou  škálu  prohlížečů  a  jejich  vlastností 
a jednoúčelové  nástroje,  které  se  zaměřují  typicky  pouze  na  jeden  prohlížeč  a  jednu  konkrétní  
vlastnost. Vzhledem k velkému množství nástrojů různé kvality je uvedeno pouze několik nástrojů, 
které jsou aktivně vyvíjeny a reflektují aktuální změny ve webových prohlížečích.
Čtvrtá  kapitola  popisuje  mnou  navržený  teoretický  postup  provádění  analýzy  webových 
prohlížečů. Vychází z doporučení DFRWS Frameworku, který byl popsán v kapitole 2. Zaměřuje se 
hlavně  na  důležité  kroky při  provádění  analýzy.  Postup  je  obecný a  není  závislý  na  konkrétním 
prohlížeči ani operačním systému.
1 Statistiky používaných prohlížečů: http://gs.statcounter.com/#desktop+tablet-browser-ww-monthly-201205-
201205-map [cit. 2015-01-17]
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Následuje  návrh  aplikace,  která  umožní  sběr  a  základní  analýzu  dat  z  prohlížeče  Mozilla 
Firefox. Součástí návrhu je i nákres uživatelského rozhraní a zamýšlený postup použití. V této kapitole 
jsou také detailně popsány datové struktury, ve kterých Firefox ukládá data (relační databáze a textové 
soubory) a způsoby jakým tato data získat (SQL dotazy).
V šesté kapitole je detailně popsán praktický postup provedení forenzní analýzy  v prostředí  
operačního systému Linux za pomocí běžných linuxových nástrojů (jako například fdisk, kpartx atp) 
a navržené aplikace. Postup zahrnuje detailní popis všech kroků včetně příkazů a jejich výstupů pro 
analyzovaná data.
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2 Forenzní analýza počítačových 
systémů
Digitální  forenzní  analýza  je  forenzní  věda  podobně  jako např.  soudní  lékařství,  která  se  zabývá  
digitálními daty.  Cílem digitální forenzní analýzy je objektivně určit viníky,  důvody nebo důsledky 
bezpečnostního incidentu, porušení pravidel organizace, trestné činnosti, krádeží apod.
Pro to, aby mohla být analýza považována jako forenzní (tedy výsledky mohli být použity jako 
důkazy), musí splňovat následující zásady: legalita, integrita, opakovatelnost a nepodjatost.
Legalitou  rozumíme,  že  všechny  informace  byly  pořízeny  legálním  způsobem.  Integrita 
znamená,  že  u  všech  dat  musí  být  prokázáno,  že  nebyla  (úmyslně  či  neúmyslně)  pozměněna.  
Opakovatelností  je  myšlen  fakt,  že  celý proces  analýzy  musí  být  znovu proveditelný se  stejnými 
závěry. Nepodjatost předpokládá, že znalec musí být nezávislý na zkoumaném objektu. [1]
2.1 Modely a techniky
Vzhledem k  tomu,  že  se  tento  obor  rychle  rozvíjí,  vzniká  mnoho  různých  modelů  a  vzorových 
procesů. Většina modelů vychází ze stejných předpokladů a liší se většinou pouze v přístupu k řešení  
problému. Často se zaměřují na řešení konkrétní kategorie problémů. V této práci se budu zabývat  
především DFRWS Frameworkem.
Mezi základní fáze, které všechny modely sdílí, můžeme považovat fáze sběru dat, vyšetřování, 
analýzy  a  hlášení  (prezentaci  výsledků  dle  konkrétních  požadavků).  Jako  vzorový  model  může 
posloužit model vytvořený na Ministerstvu spravedlnosti Spojených států (USDOJ), který je zobrazen 
na  obrázku  1.  Každý krok představuje  soubor  aktivit,  které  je  nutné  v  daném pořadí  provést  při  
vyšetřování. [3]
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Obrázek 1: Diagram aktivit USDOJ, zdroj: [2]; úprava vlastní.
2.2 DFRWS Framework
Nezisková  organizace  Digital  Forensic  Reasearch  Workshop  (DFRWS)  v  roce  2001  vytvořila 
framework pro digitální  forenzní  vyšetřování,  který by měl  být  dostatečně univerzální  aby pokryl  
celou škálu možných problémů, ale zároveň byl dostatečně konkrétní pro praktické použití. 
DFRWS je  znázorněn v tabulce  1.  Kvůli  nedostatku české literatury použiji  také originální 
anglické názvosloví, abych předešel případným zmatkům při překladech. 
Skládá se ze 6 tříd základních činností, které musí být při vyšetřování provedeny. [5] Každá třída 
se skládá z jednoho nebo více elementů, které nejsou vždy povinné. Povinný je alespoň jeden. Třídy 
jsou navzájem propojeny a měli by být provedeny v uvedeném pořadí. DFRWS neříká jak vyšetřování 
provádět, pouze vytýká základní kroky a posloupnost jejich provedení. Je také značně obecný (aby 
pokryl celou škálu případů) a flexibilní. Pro praktické použití je nutné si ho upravit dle konkrétních 
požadavků řešeného problému. [6]
Identification Preservation Collection Examinantion Analysis Presentation
Event/crime 
detection
Case 
management
Preservation Preservation Preservation Documentation
Resolve 
signature
Imaging 
technologies
Approved 
methods
Traceability Traceability Expert testimony
Profile 
detection
Chain of 
custody
Approved 
software
Validation 
techniques
Statistical Clarification
Anomalous 
detection
Time 
synchronization
Legal authority Filterig 
techniques
Protocols Mission Impact 
statement
Complaints Lossless 
compression
Pattern 
matching
Data mining Recommended 
countermeasures
System 
monitoring
Sampling Hidden data 
discovery
Timeline Statistical 
interpretation
Audit analysis Data reduction Hidden data 
extraction
Link
Recovery 
techniques
Spatial
Tabulka 1: DFRWS framework pro digitální vyšetřování, zdroj: [4], úprava vlastní.
V následnicích odstavcích budou popsány jednotlivé třídy a jejich elementy, aby bylo jasné co 
pod nimi DFRWS definuje. [6]
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Třída Identifikace (Identification)
Cílem této třídy je určit, jaké položky, komponenty a data jsou nebo mohou mít spojitost s incidentem 
nebo podezřením. 
Zjištění zločinu (Event/crime detection) je jako jediný element povinny v této třídě. DFRWS 
požaduje přímý důkaz pro spuštění vyšetřovacího procesu.
Resolve  signature,  Profile  detection a  Anomalous  detection,  System  monitoring –  zahrnují 
především monitorování systému pomocí například IDS2 nebo antivirového programu.
Complaints – svědectví;
Audit  analysis –  analýza  logovacích  souborů  na  zdrojovém  a  cílovém  systému  a  také  na 
systémech propojujících zdrojový a cílový systém.
Třída Zachování (Preservation)
Hlavním cílem této třídy je zachování integrity důkazních dat při manipulaci. To znamená zajištění,  
aby data nebyla změněna a bylo možné dokázat, že forenzní kopie přesně odpovídá zdrojovým datům.
Správa případu (Case  management) – povinný element;  má  za cíl  vést  dokumentaci,  řízení 
celého procesu a kontrolu kvality; klíčové pro zopakování celého procesu.
Technologie  pořízení  kopií  (Imaging  technologies)  –  specifikuje  technologie  (ne  konkrétní 
programy), které by měli být použity pro pořízení kopií dat, například bitovou kopii.
Synchronizace času (Time synchronization) – zajištění synchronizace času (časových značek) 
důkazů.  Vzhledem  k  tomu,  že  důkazy  mohou  pocházet  z  různých  zařízení  v  různých  časových 
pásmech nebo s různým nastavením času a formátu, je potřeba brát tuto skutečnost v úvahu. Nijak se  
nemění důkazní materiál, pouze se tyto rozdíly zaznamenají a při vyšetřování se časy berou relativně  
vůči nějakému společnému času, například UTC.
Třída Sběr (Collection)
Tato třída se už zabývá konkrétními metodami, produkty a nástroji, které vyšetřovatel používá pro sběr 
důkazů. 
Zachování (Preservation) – pokračování předcházející třídy – zajištění spojitosti mezi třídami.
Povolené metody, povolený software (Approved methods, Approved software) – jako povolené 
metody a SW se považují takové, které jsou akceptovány soudy v dané zemi.
2 Intrusion Detection System – systém, který sleduje počítačovou sít a hledá anomálie a potenciální znaky 
útoku v proudu dat
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Legálnost (Legal authority) –  pro prohledání a pořízení forenzní kopie může být vyžadováno 
povolení soudem nebo státním orgánem (dle zvyklostí dané země a povaze vyšetřování). Bez takového 
povolení nemůže být důkaz prezentován při slyšení.
Bezeztrátová komprese (Lossless compression) – pokud bude použita komprese souborů, tak 
musí být bezeztrátová aby nedošlo ke znehodnocení důkazů.
Vzorkování (Sampling) – pokud bude při sběrů důkazů použito vzorkování, musí být dokázáno 
že to nemá vliv na vypovídající hodnotu důkazu.
Redukce dat  (Data  reduction) –  Pokud je použita redukce,  například normalizace,  musí  být 
dokázáno, že nemá vliv na na důkazní materiál. Nelze použít přímo na původní data, ale pouze na  
analyzovanou kopii.
Třída Vyšetřování (Examinantion)
Předchozí třídy se zabývali pouze sběrem dat, které mohou obsahovat důkazy.  Tato třída se zabývá 
nástroji a technikami, které jsou použity při vyšetřování důkazů, přesněji řečeno vyšetření dat a zisk 
důkazů z dat. 
Sledovatelnost  (Traceability) – Povinná třída;  v jakémkoliv okamžiku musí  být  vyšetřovatel 
schopen dokázat posloupnost provedených úkonů, které musejí být kdykoliv znovu proveditelné.
Filtrování (Filterig techniques) – pokud byla data filtrována, je potřeba určit, zda je výsledek 
možné použít jako důkaz.
Hledání a extrakce skrytých dat (Hidden data discovery, Hidden data extraction) – data mohou 
být schována pomocí kryptografie, stenografie nebo jiných metod nebo také obnovení smazaných dat.
Třída Analýza (Analysis)
V předchozí třídě byly získány důkazy z dat. V této třídě probíhá analýza získaných dat, identifikace 
důkazů a zformování závěrů. Tato třída je silně závislá na povaze vstupních materiálů a také na tom, 
o jaké výsledky máme zájem. Lze použit mnoho přístupů zahrnujících získávání znalostí z dat (tzv.  
data mining), statistické vyhodnocení, vizualizace atd. Při provádění by měli být použity standardní 
postupy.  Samozřejmostí  je,  že  musí  být  možné  postup  kdykoliv  zopakovat  a  dosáhnout  stejných 
výsledků. 
Třída Prezentace (Presentation)
V posledním kroku je potřeba nějakým způsobem předat a prezentovat zjištěné důkazy ať už formou 
znaleckého posudku nebo svědectví nebo zprávy. [6]
7
2.3 Bezpečnostní aspekty a rizika analýz 
webových prohlížečů
S  příchodem  internetu  a  později  cloudových  řešení  a  webových  aplikací  neustále  roste  význam 
prohlížeče v počítači. Webový prohlížeč se často stává nejdůležitější aplikací. Prohlížeč už neslouží  
pouze pro zobrazování webu, ale přebírá čím dál více funkcí jiných služeb a aplikací.  V některých  
případech dokonce nahrazuje kompletní vývojové prostředí a uživatelské rozhraní operačních systémů 
–  jako  příklad  může  sloužit  Firefox  OS nebo  Chrome  OS,  kde  „webový prohlížeč“  převzal  roli 
běhového prostředí pro aplikace a také prostředníkem mezi uživatelem a systémem  [8]. I v případě 
běžných  prohlížečů je  k  dispozici  rozhraní  (API)  pro  jejich  rozšiřování  a  modifikace  a  slouží  ke 
spouštění komplexních „webových“ aplikací a her.
S rostoucími  požadavky na prohlížeč se také zvětšuje jeho stopa v systému.  Pro poskytnutí  
veškerých funkcí,  které uživatelé a aplikace požadují je potřeba ukládat čím dál více dat.  Neroste  
pouze objem dat,  ale také jejich kvalita.  K dispozici (pro vnitřní funkce prohlížeče a uživatelskou 
jednoduchost a přívětivost) jsou velmi detailní informace o používání. Do budoucnosti se dá očekávat, 
že množství  a kvalita uchovávaných dat  ještě poroste a také to,  že přístup k nim bude jednoduší  
prostřednictvím  nových  API.  Toto  ale  také  zjednodušuje  jejich  zneužití  či  extrakci  pro  potřeby 
forenzních analýz.
Mezi ukládané informace patří [9]:
• historie – kompletní historie navštívených stránek, včetně počtu návštěv, data a času každé 
návštěvy (ne jen agregované hodnoty). Některé prohlížeče zacházejí až do takových detailů 
jako to, zdali byla stránka otevřena ze záložek nebo zda adresu uživatel napsal do adresního 
řádku sám nebo na ni bylo přistoupeno na základě vyhledávání. Také se uchovávají informace 
o tom, jestli stránka byla otevřena v novém okně (nebo panelu) nebo se na ni uživatel dostal  
prostřednictvím odkazu.
• soubory  cookies3 –  jedná  se  o  malé  textové  soubory,  ve  kterých  server  může  ukládat  
informace na straně klienta. Povinně obsahuje doménu a adresář na serveru, dobu platnosti  
a název.  Volitelně obsahuje data, která jsou uložena jako dvojice název a hodnota. Mohou 
obsahovat jakákoliv data, která si server chce uložit, typicky informace o relaci, uživatelská 
nastavení, počty návštěv atd. Dříve byly soubory cookies často používány i pro ukládání hesel.
Jako zvláštní kategorii bychom mohli považovat cookies ukládané reklamními službami jako 
je  Google  AdSense,  které  sledují  chování  a  pohyb  uživatele  na webu s  cílem poskytnout 
cílenou reklamu. Více informací je uvedeno v kapitole 3.2.
3 Definováno v RFC 2965
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• mezipaměť (cache) – pro urychlení načítání stránek a pro snížení zátěže na lince (a serveru) 
prohlížeče využívají  mezipaměti.  Ukládají  se do nich obrázky,  celé webové stránky,  videa 
a různé  další  objekty.  Pokud  není  explicitně  nastaveno  mazání  mezipaměti  při  ukončení 
prohlížeče, data tam zůstávají a mohou být použita pro zpětné sestavení (vymazané) historie 
nebo získání citlivých informací, které je normálně možné získat až po přihlášení do webové 
služby (fotky z Facebooku atd).
• hesla – dříve se hesla ukládala do cookies, ale v současné době všechny moderní prohlížeče 
poskytují  úschovnu hesel. Hesla jsou vetšinou ukládána do šifrovaných textových souborů. 
Ale  pokud  uživatel  nezašifroval  úschovnu  heslem  tak  lze  všechna  hesla  bez  problému 
rozšifrovat. Existuje na to několik nástrojů, které jsou popsány v kapitole 3.2. Často lze hesla 
získat přímo i z uživatelského rozhraní prohlížeče bez dalšího nástroje.
• rozšíření –  většina prohlížečů dnes podporuje rozšíření4 a webové aplikace. Tato rozšíření 
a aplikace si uchovávají svá data v rámci prostoru přiděleného prohlížečem. Mohou obsahovat 
různé údaje o uživateli a jeho činnosti, záleží na konkrétní aplikaci.
• záložky –  oblíbené stránky, kam se uživatel často vrací a má je pro snazší přístup uložené.  
Součástí  záložky může být  i poznámka,  datum a čas vytvoření a četnost použití. Společně 
s historií lze pak sestavit návyky uživatele.
• logy a záložní soubory – dalším velice cenným zdrojem informací jsou logy. Ať už se jedná 
o soubory o pádu aplikace nebo stavové informace, mohou vysvětli případnou nekonzistenci 
dat z různých zdrojů.
• hledaná  slova – ukládají  se  též  všechny  výrazy  zadané  do  vyhledávacího  pole  (pro 
našeptávání).  Z toho lze usoudit,  zda například uživatel  nevymazal  (část)  historii  a přitom 
zůstal záznam o vyhledávání. 
• data z formulářů – další ukládaná data jsou informace zadané do webových formulářů jako 
například emailové adresy – opět kvůli našeptávání. Muže se ale jednat i o celé zprávy nebo 
komentáře, telefonní čísla, adresy atd.
• stažené soubory – seznam všech stahování, včetně informací o datu a čase a stavu stahování 
(dokončené, nedokončené atd), velikosti souboru, adresu souboru na serveru a cestu kam byl 
uložen.
• sezení –  pod pojmem sezení je myšlen seznam otevřených panelů a oken (a tedy webových 
stránek) včetně jejich stavu – přihlášení do některých služeb, pozici na stránce apod.
Je  dobré  zmínit,  že  všechny  výše  zmíněné  položky  (kromě  hesel)  nejsou  obvykle  nijak 
šifrovány a je tedy možné je bez zvláštního vybavení nebo znalostí přečíst.
4 Nástroj nebo aplikace rozšiřující funkčnost prohlížeče
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Bezpečnost prohlížečů se řeší spíše ve smyslu,  aby nemohl být  napaden útočníkem z webu. 
Bezpečnost  z  lokálního  prohlížeče  se  však  moc  neřeší.  Jedním používaným  řešením je  takzvaný 
anonymní mód. V různých prohlížečích se názvosloví liší, ale podstata je stejná - neuchovávat žádné  
stopy o užívání. To znamená, že se neukládá žádná historie, cookies jsou po ukončení smazány atd.  
Uživatel tím pádem nemá svoji historii, nefunguje našeptávání a komfort užívání je nižší. Nehledě na 
to, že ani tento přístup není úplně stoprocentní. Podle pokusu, který je popsán v [9], je možné získat z 
poměrně mnoho údajů i přes použití anonymního módu. Na druhou stranu je vetšinou jedná o data 
získaná z operační paměti takže pro jejich získání je potřeba mít přístup k bežícímu systému v době 
kdy byl prohlížeč používán nebo krátce po tom. 
Další možností jak se bránit zneužití osobních dat je mazání souborů s historií a dalšími údaji.  
Existují  dva  přístupy  –  přepsání  dat  nebo  smazání  souborů.  V  případě  přepsání  dat  je  obnova 
problematická. Pro druhý přístup je možné obnovit původní soubory, úspěšnost však závisí především 
na  použitém  souborovém  systému.  Pro  oba  přístupy  platí,  že  data  mohou  být  alespoň  částečně 
obnovena pokud byly zachovány některé soubory obsahující podobné údaje – např sezení a historie 
nebo cookies. Chování se liší prohlížeč od prohlížeče a podrobnosti lze nalézt v [10].
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3 Dostupné nástroje
Na trhu existuje velké množství  nástrojů pro potřeby forenzní analýzy.  Jedná se jak o softwarové 
nástroje tak i hardwarové nástroje. Hardwarové nástroje slouží spíše k pořizování obrazů disků na 
místě činu. V této práci se budu zabývat pouze softwarovými nástroji a to takovými které podporují 
získávání dat z webových prohlížečů. 
Tyto nástroje dělím na komplexní a jednoúčelové. Pod pojmem komplexní je myšleno to, že  
nástroj získává vícero druhů informací z prohlížeče. Souhrn dat, která lze z prohlížeče získat je uveden 
v  kapitole  2.3.  Zatímco  jednoúčelové  nástroje  získávají  pouze jeden typ,  například  pouze  historii 
prohlížení nebo pouze hesla. 
3.1 Komplexní nástroje
Autopsy (The Sleuth Kit) -  Web Artifact5
The Sleuth Kit,  zkráceně TSK, je kolekce terminálových nástrojů a příkazů určených k provádění  
forenzních analýz. Podporuje operační systémy Microsoft Windows tak i linuxové a unixové systémy.
[12]
Zahrnuje  kompletní  sadu nástrojů pro analýzu  celého systému,  především pak souborových 
systémů, disků a souborů. The Sleuth Kit vytváří abstrakční vrstvu nad jednotlivými nástroji tak aby 
se s nimi pracovalo jednotným způsobem a tím ulehčil práce analytikům, kteří nemusejí zkoumat data  
nástroj po nástroji. Zajišťuje tedy komunikaci mezi jednotlivými nástroji, které fungují jako moduly 
TSK, a jednotnou reprezentaci dat. Pro vlastní provádění forenzní analýzy pak slouží aplikace stavějící  
na TSK. Autopsy je název uživatelského rozhraní TSK, které je postavené na NetBeans platformě6. 
Aktuální řada Autopsy 3 podporuje pouze operační systémy MS Windows. Předchozí řada 2 podporuje 
i Linux a Unix. 
O analýzu souborů webových prohlížečů se stará modul Web Artifacts. Podporuje prohlížeče 
Mozilla  Firefox,  Google  Chrome  a  Internet  Explorer.  Získává  záložky,  soubory  cookies,  historii  
prohlížení, stažené soubory a hledané výrazy. [11]
Výsledky ze všech prohlížečů jsou sloučeny a zobrazeny podle kategorií. Autopsy však nenabízí  
další možnosti vizualizace nebo podrobnější analýzy.
Autopsy 3 je uvolněno pod licencí Apache 2.0 a TSK pod licencí GNU GPL.
5 Ke stažení na http://www.sleuthkit.org/autopsy/download.php [cit. 2015-05-20]
6 Více informací na https://netbeans.org/features/platform/ [cit. 2015-05-20]
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Mandiant Redline™7
Aplikace dříve známá jako Web Historian byla  začleněna do nástroje Mandiant  Redline. Jedná se  
o nástroj  určený na auditování  systémů.  Získává data o bežících procesech,  použitých  ovladačích, 
informace  z  logu a  registrů,  metadat  souborového systému a  mimo  jiné taky získávání  informací 
z webových prohlížečů. 
Všechna  tato  data  lze  pak  společně  vizualizovat  ve  formě  časové  osy,  podporuje  filtrování 
a zužování výsledků a další pokročilé techniky. Společně s napojením na ostatní produkty této firmy 
umožňuje kompletní audit počítačových systémů založených na operačních systémech Windows. 
Na druhou stranu má tento nástroj poměrně malé možnosti analýzy webových prohlížečů. Tato 
funkčnost  je  spíše  doplňková  k  celkovému  auditu  počítačů  a  v  porovnání  s  ostatními  možnosti  
aplikace se spíše ztrácí. 
Z  pohledu  webových  prohlížečů  podporuje:  historii  prohlížení,  soubory  cookies,  obsahy 
formulářů  a  seznam  stažených  souborů.  Podporované  prohlížeče  jsou  Internet  Explorer,  Mozilla 
Firefox  a  Google  Chrome.  Všechny výsledky  je  možné  filtrovat  podle  mnoha  různých  kategorií 
a celkově grafické uživatelské prostředí je dobře vyladěno a logicky poskládáno. 
Velkou výhodou toho nástroje jsou všemožné způsoby dalšího zpracování a analýzy dat. Toto 
ovšem není moc přínosné pokud analyzujeme pouze prohlížeče. [13]
WEFA8
Jedná  se  o  nástroj  vyvíjený  v  rámci  výzkumu  v  oblasti  digitální  forenzní  analýzy  na  Korejské 
univerzitě9. Zkratka WEFA znamená „Web browser Analysis Tool“, tedy Analytický nástroj webových 
prohlížečů. Je zdarma (freeware) dostupný a podporuje pouze operační systémy Microsoft Windows.
Dokáže analyzovat  téměř všechny populární prohlížeče – Internet Explorel, Mozilla Firefox,  
Safari, Opera, Chrome (a deriváty jako Chromium) a další. Data získává z živých systémů10, ale také 
z připojených disků.
Mezi získané informace patří: cache, cookies, historie prohlížení, seznam stažených souborů,  
vyhledávaná slova a sezení11. Další zajímavou vlastností je obnovení smazaných souborů.
Kromě získání informací také podporuje jejich vizualizaci, analýzu a vytvoření zprávy. Hlavní 
způsob  vizualizace  je  zobrazení  získaných  dat  do  časové  osy  –  lze  vysledovat  jak  se  uživatel  
pohyboval v čase po internetu. [14]
7 Dostupný z https://www.mandiant.com/resources/download/redline [cit. 2015-05-20]
8 Ke stažení na http://forensic.korea.ac.kr/tools/wefa.html [cit. 2015-05-20]
9 Digital Forensic Research Center ("DFRC"), Korea University
10 Živý systém – data jsou získána z běžícího systému na původním HW
11 sessions, relace – seznam otevřených stránek
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Dumpzilla12
Dumpzilla je skript v jazyce Python 3, který se specializuje na prohlížeče Firefox a jeho deriváty  
(Seamonkey a Iceweasel). Je zdarma dostupný pro operační systémy Microsoft Windows, linuxové 
a unixové systémy a je licencován jako GNU GPL verze 313. Z prohlížeče získává: cookies, seznam 
stažených souborů, texty zadané do webových formulářů (emailové adresy, komentáře, vyhledávané 
položky atd), historii prohlížení, záložky, soubory v mezipaměti, instalované doplňky, uložená hesla, 
SSL certifikáty a sezení.
Jak  už  bylo  zmíněno  tak  se  jedná  o  skript,  má  tedy  pouze  textové  rozhraní.  Uživatelská 
přívětivost není nejlepší. Na druhou stranu ale skript odstiňuje technické detaily a uživateli stačí znát  
pouze základy práce s terminálem a základní znalost webových prohlížečů – aby mohl interpretovat  
výsledky. Umožňuje filtrování výsledků a některé metody vizualizace. Pro vlastní analýzu je vhodné 
použít další nástroje, například statistický software, vizualizační nástroje do kterých se naimportují 
textová data. [15]
„příkazová řádka“
Nejedná  se  o  jediný  nástroj,  ale  kolekci  jednoduchých  (unixových)  nástrojů,  které  vzájemným 
propojováním pomocí rour nabývají na síle a jsou schopny velmi dobrých výsledků. 
Velkou nevýhodou toho přístupu k analýze je, že osoba provádějící sběr dat musí disponovat 
rozsáhlými  znalostmi  o  konkrétním  analyzované  aplikaci/systému.  Musí  vědět,  které  soubory 
analyzovat a kde je hledat, musí znát jejich formát a musí znát specializované jazyky pro manipulaci 
daty (SQL) atd. Na druhou stranu může získat informace, které by jiný nástroj nezískal, a to díky 
tomuto nízkoúrovňovému přístupu. Další nevýhodou je, že pokud mají být získaná data vizualizována, 
je opět potřeba znalost k tomuto účelu vhodné nástroje.
Běžné  komplexní  nástroje  se  nezabývají  pouze  analýzou  prohlížečů,  ale  typicky  analýzou  
celého systému. Průzkum webových prohlížečů je brán spíše jako doplňková funkce a proto často 
nezachází příliš do detailů. Výhodou je že uživatel nepotřebuje znát detaily, pouze je mu prezentován 
výsledek  (často  i  graficky).  Nicméně  prohlížeče  skrývají  obrovské  množství  dat,  které  zůstává  
nevyužito.  Pro  potřeby analýzy  webového  prohlížeče  Mozilla  Firefox  jsou  nejdůležitější  nástroje  
sqlite314 (pro přístup k databázím prohlížeče) , nástroje pro manipulaci s textem (grep,  sed), nástroje 
pro  výpočet kontrolních součtů15 a hashovací funkce (například SHA, md5) a archivační nástroje (tar, 
zip atd).
12 Dostupný ke stažení z http://www.dumpzilla.org/ [cit. 2015-01-17]
13 Text licence dostupný na adrese http://gnu.org/licenses/gpl.html [cit. 2015-01-17]
14 Ke stažení z https://www.sqlite.org/download.html [cit. 2015-01-17]
15 Kontrolní součty a hashovací funkce slouží pro zajištění integrity pořízených dat; tedy obrana proti 
modifikaci dat
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Pomocí příkazové řádky lze zjistit v případě Firefoxu (a z velké části i u ostatních prohlížečů)  
následující: historie, cookies, obsah mezipaměti, hesla, instalovaná rozšíření (a jejich data), záložky,  
logy, hledaná slova, data z formulářů, stažené soubory a sezení. Detailní postup včetně SQL příkazů 
pro prohlížeč Mozilla Firefox je uveden v dalších kapitolách. Všechny výše zmíněné nástroje jsou pro 
lepší porovnání zaneseny do tabulky 2.
Autopsy Mandiant 
Redline
Dumpzilla WEFA Příkazová 
řádka
Cookies A A A A A
Historie A A A A A
Stahování A A A A A
Záložky A A A
Hledané výrazy A A A A A
Cache A A A
Sezení/relace A A A
Dočasné soubory A A
Uživatelská nastavení A A
Rozšíření A A
Hesla A A
Vizualizace A timeline text timeline text
Typ licence Open source freeware Open source freeware Open source
Uživatelská přívětivost 2 1 3 1 4
Podporované 
prohlížeče
IE A A A A
F A A A A A
O A A
C A A A A
J A A
Podporované 
platformy
L A A
W A A A A A
O A A
Tabulka 2: Podrobné porovnání komplexních nástrojů
V případě, že nástroj podporuje vlastnost, je ve sloupci s popisem vlastnosti uveden znak 'A'.  
V opačném případě je v tabulce pro lepší přehlednost  prázdné pole.  Vysvětlení  použitých zkratek,  
symbolů a upřesnění srovnávaných vlastností je uvedeno dále.
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Podporované prohlížeče
Tato kategorie značí, které prohlížeče dokáže nástroj analyzovat; zkratky jsou následující:
IE – Internet Explorer 
F – Mozilla Firefox (a odvozeniny – např Iceweasel, mobilní verze atd)
O – Opera
C – Chrome (Chromium)
J – jiné (např Konqueror, Rekonq atd)
Podporované platformy/OS
Říká, na kterých operačních systémech je možné provést sběr dat a jejich vyhodnocení.
L – Linux/Unix/Unix-like
W – Windows
O – OS X
Uživatelská přívětivost
Určuje, nakolik je nástroj snadné používat a nakolik vyžaduje odborné technické znalosti. 
Hodnota 1 znamená uživatelsky přívětivý nástroj, který vyžaduje minimum odborných znalostí. 
Hodnota 4 značí nástroj vyžadující hluboké odborné znalosti.
Vizualizace
Možnosti do aplikace zabudovaných vizualizačních nástrojů
A – nástroj zobrazuje v grafické formě výsledky
timeline – zobrazení dat do časové osy
text – pouze formátovaný textový výstup; pokročilé metody vizualizace je nutné řešit externím 
nástrojem
Typ licence
Open source – některá ze svobodných licencí, například GNU GPL nebo Apache
freeware – proprietární licence, nástroj je ale bezplatně k dispozici 
U ostatních kategorií je jedná o binární hodnoty – znak A, značí že je vlastnost podporovaná,  
vynechané pole pak znamená nepodporu. Vzhledem k tomu, že pro pojem „sezení“ se často používá 
také výraz „relace“ tak používám v textu názvy oba a to v následujícím významu: sezení (relace) je 
seznam otevřených oken a panelů a v nich zobrazovaných webových stránek a případně také stav 
těchto  stránek (například  přihlášení  do webové  služby).  Na  základě tabulky  2,  je  zřejmé  co jaké 
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nástroje podporují.  Ale také to,  že  s  rostoucí  škálou podporovaných  vlastností  také roste složitost 
používání.  Tedy při  srovnávání  a  výběru  nástroje  je  potřeba brát  v  úvahu to,  na  co daný nástroj  
potřebujeme, do jaké hloubky chceme zacházet a také to jak se v dané problematice analytik vyzná. 
Každý z  výše  zmiňovaných  nástrojů  se  hodí  k  různým  věcem a  proto  je  jejich  vzájemné  
srovnání a určení nejlepšího nástroje značně problematické. Každý z nich je nejlepší v tom co dělá.  
Pokud například chceme  provést  audit/forenzní  analýzu  mnoha  počítačů,  kde se  zajímáme  o celý 
operační systém, jeho stav, bežící aplikace a také chování uživatelů na webu tak jasně vede nástroj  
Mandiant Redline. Nástroj je uživatelsky přívětivý, nabízí velkou řadu vlastností a společně s dalšími 
nástroji od společnosti Mandiant přestavuje velice mocný nástroj. Ale za cenu toho že je dostupný 
pouze pro systémy Microsoft Windows a z webových prohlížečů podporuje relativně málo vlastností  
v porovnání s jinými nástroji.
Podobně je na tom Autopsy/TSK. TSK se zaměřuje na analýzu disků, souborových systémů 
a souborů. Nástroj je multiplatformní a snadno rozšířitelný. Pokud nás tedy zajímá analýza souborů na 
počítači, a tím pádem také analýza souborů webového prohlížeče, může být tento nástroj nejlepší pro 
daný účel. Na rozdíl od aplikace Redline ale nepodporuje hlubokou analýzu živého systému, což ale  
nemusí  být  na  škodu.  Další  zmíněné  nástroje  se  potom  zaměřují  pouze  na  analýzu  webových  
prohlížečů. Jako kompromisní nástroj mezi podporovanou škálou vlastností a uživatelskou přívětivostí 
je nástroj WEFA. Podporu velkou škálu prohlížečů, získává poměrně velké množství informací a také 
je graficky zobrazuje, ale je pouze dostupný na operačních systémech Windows. 
Nástroj  Dumpzilla  je  zaměřuje  pouze  na  prohlížeč  Mozilla  Firefox  a  jeho  odvozeniny.  
Podporuje tudíž nevetší škálu vlastností. Tento nástroj je obzvláště vhodný pokud nás zajímá opravdu 
každý detail o chování uživatele na webu. Přitom odstiňuje technické detaily implementace a tak jej  
může používat i netechnicky zdatný uživatel. Pouze se musí smířit s textovým výstupem. Na druhou 
stranu textový výstup  nabízí  nepřeberné možnosti  externího zpracování.  Za cenu vyšší  odbornosti  
můžou  být  výsledku  velice  zhodnoceny  statickým  a  grafickým  výstupem,  který  textová  povaha 
výstupu nabízí a které ostatní nástroje nedisponují.
Posledním nástrojem je příkazová řádka. Podobně jako Dumpzilla je textová povaha výstupu 
ideální  pro další  zpracování  a nabízí  nepřeberné množství  možností  jak k získání  dat  tak i  jejich  
zpracování.  Lze získat každý poslední  detail  a to v takové formě, jakou uznáme za vhodnou.  Ale  
takové zpracování má vysoké nároky na odbornost a znalosti analytika. Musí znát datové struktury, ve 
kterých prohlížeč uchovává data. Každý prohlížeč typicky používá velice rozdílné přístupy k ukládání 
dat.  Ať  už je  to  SQLite  databáze v případě Firefoxu nebo prostého textového souboru v případě 
Internet  Exploreru.  Kromě datových struktur také nástroje,  kterými  data získat  a zpracovat.  S tím 
související  znalosti  například  jazyka  SQL  nebo  skriptovacích  jazyků  pro  (polo)  automatické 
zpracování.
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3.2 Jednoúčelové nástroje
V této kapitole budou popsáný jednoúčelové nástroje, tedy takové které získávají pouze jeden druh  
informací z prohlížeče. Často tyto nástroje podporují pouze jeden prohlížeč a proto se zaměřím na 
nástroje podporující prohlížeč Firefox. Jen pro úplnost dodám, že existuje také celá řada doplňků do 
prohlížečů,  které mají  podobnou funkčnost.  V případě použití  těchto doplňků nebo zabudovaných 
nástrojů prohlížeče  by měla  být  analýza  provedena  nad kopií  dat  na  jiném stroji  aby nedošlo ke 
znehodnocení  původních  dat.  Stačí  pouze  zkopírovat  složku Firefoxu do nové  lokace a  prohlížeč 
spustit. Alternativně lze také přistoupit k databázi Firefoxu přímo pomocí nástroje pro správu SQLite 
databáze (např. SQLite Manager) a pomocí SQL dotazů data získat.
MFT Cookie Cutter16
Jedná se o nástroj, který analyzuje pouze soubory cookies uložené službou Google Analytics. Jedná se 
o  službu,  která  uchovává  pomocí  cookies  statické  informace  o  návštěvnících  webových  stránek 
využívající  tuto  službu.  Mezi  nejdůležitější  uchovávané  údaje  patří  pohyb  uživatelů  na  webové 
stránce, odkud uživatel na web přišel (například z vyhledávání), čas strávený na webu a pak informace 
o  počítači  (operační  systém,  prohlížeč  atd)  a  původu  uživatele  (země,  jazyk).  Ukládá  se  více 
informací, podrobnosti lze nalézt na webu Google Analytics17.
Tento nástroj zobrazuje především vyhledávaná klíčová slova, časy a množství návštěv webu 
a odkud návštěvník přišel. Může se tedy jednat o významný zdroj informací v případě že se uživatel  
pokusil vymazat historii a nebo jinak zamaskovat svoji činnost. Nástroj je dostupný pouze pro MS 
Windows. [16]
MozillaHistoryView18
Pro získání historie lze použít tento nástroj. Načte historii, zobrazí ji v tabulkové podobě a umožňuje  
export do XML, textového souboru nebo HTML. Dostupné pouze pro Windows. [17]
ff3histview.pl19
Jedná se o skript napsaný v programovacím jazyce Perl pro potřeby projektu linuxsleuthing. Jak název 
napovídá, skript načítá z Firefoxu historii. Výstupem skriptu je HTML soubor s posudkem a výpisem 
historie. Alternativně lze historii prohlížet také přímo z Firefoxu nebo pomocí SQL dotazů. [20]
16 Dostupné z http://www.mikesforensictools.co.uk/downloads.html [cit. 2015-05-20]
17 Více informací na: http://www.google.cz/intl/cs/analytics/ [cit. 2015-05-20]
18 Dostupné z http://www.nirsoft.net/utils/mozilla_history_view.html [cit. 2015-05-20]
19 Dostupné z http://code.google.com/p/linuxsleuthing/source/browse/nautilus-
scripts/.support_scripts/ff3histview.pl [cit. 2015-05-20]
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PasswordFox20
Pro získání hesel lze použít tuto aplikaci. Hesla jsou zašifrovaná, ale pokud nebylo použito hlavní 
heslo,  lze  hesla  získat.  Ke  každému  heslu  je  zobrazena  webová  stránka,  ke  které  heslo  patří 
a uživatelské jméno.  Aplikace je dostupná pouze pro MS Windows.  Hesla lze také získat přímo z 
prohlížeče z Nastavení nebo použitím jiného nástroje jako například ffpassdecrypt, v obou případech 
za předpokladu že nebylo nastaveno hlavní heslo. [17]
firefox-cache-forensics21
Jedná  se  o  skupinu  skriptů  pro  získání  a  vizualizaci  mezipaměti  Firefoxu.  Skripty  jsou  napsány 
v programovacím jazyce Perl. Prozatím se jedná o 2 skripty,  ff_cache_find.pl, který provádí vlastní 
analýzu  mezipaměti  a  modulu  pro  Perl  ff_cache.pm,  který  zajišťuje  integraci  do  vizualizačního 
nástroje  plaso22.  Skript  vyhledá  v mezipaměti  soubory,  zobrazí  jejich typ,  název,  datum vytvoření 
a poslední  modifikace,  velikost,  HTTP požadavek,  který  soubor  stáhl  a  umožňuje  obnovit  tyto 
soubory. [19] 
MozillaCacheView23
Podobně jako předcházející nástroj zobrazuje obsah mezipaměti. Avšak s tím rozdílem že tento nástroj 
má grafické uživatelské rozhraní a je dostupný pro MS Windows. Zobrazuje typ souboru, jeho název, 
adresu,  velikost,  počet  stažení  a  jiné.  Soubory jsou  zobrazeny v  tabulce  s  podporou vyhledávání 
a třídění. Alternativně lze také použít samotný Firefox, do adresního řádku stačí zadat  about:cache 
a zobrazí se obsah. [17]
MyLastSearch24
Tato  utilita  prohledá  historii,  mezipaměť  a  další  soubory  a  zobrazí  všechna  klíčová  slova,  která 
uživatel hledal ve vyhledávačích (např. Google, Yahoo) nebo na sociálních sítích jako je Facebook 
nebo Twitter. 
Vyhledávané výrazy lze zjistit  i jinak. Firefox uchovává v databázi obsah všech formulářů (a tedy 
všech vyhledávacích polí, komentářů atd). [17]
20 Ke stažení z http://www.nirsoft.net/utils/passwordfox.html [cit. 2015-05-20]
21 Dostupné z http://code.google.com/p/firefox-cache-forensics/ [cit. 2015-05-20]
22 Více informací na: http://plaso.kiddaland.net/ [cit. 2015-05-20]
23 Dostupné z http://www.nirsoft.net/utils/mozilla_cache_viewer.html [cit. 2015-05-20]
24 Ke stažení z http://www.nirsoft.net/utils/my_last_search.html [cit. 2015-05-20]
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4 Návrh postupu
Tato kapitola se bude zabývat  návrhem postupu provedené forenzní analýzy webového prohlížeče. 
Obecné  modely,  ze  kterých  budu  vycházet  byly  popsány v  předchozích  kapitolách.  Postup  bude 
natolik obecný, aby ho bylo možné použít i pro jiné prohlížeče a nebyl závislý na nějakém konkrétním 
nástroji. Na základě toho postupu pak bude v následujících kapitolách popsán praktický postup jak 
krok po kroku z prohlížeče získat požadovaná data. Tento praktický postup bude posléze použit při  
implementaci vlastního nástroje.
Navržený model vychází z DFRWS frameworku, který obecným způsobem popisuje základní 
činnosti při provádění forenzních analýz,  podrobně byl  popsán v kapitole  2.2. Pro potřeby analýzy 
webového prohlížeče je nutné obecný proces zkonkretizovat a doplnit o specifika dané problematiky.  
Základní  kroky  procesu  jsou  znázorněny  na  obrázku  2.  Má  šest  kroků,  které  odpovídají  třídám 
DFRWS. 
1.  Identifikace
Po  nahlášení  incidentu,  kvůli  kterému  provádíme  celou  analýzu,  je  potřeba  zhodnotit 
jednotlivé  události  vedoucí  k  incidentu,  jejich  vazby a  přínos  k  vyšetřování.  Na  základě 
výpovědí svědků nebo zadání je potřeba určit v hrubých obrysech rozsah vyšetřování a určit  
jaké všechny informace z analyzovaného systému posbírat. Jelikož přesně není známo co se 
stalo, musíme zahrnout do vyšetřování všechny potenciální zdroje dat.
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Obrázek 2: Schéma navrženého procesu
Jedná se tedy hlavně o všechna data prohlížeče, ale také informace z operačního systému jako 
například uživatelská jména a čas přihlášení a logovací soubory.
2. Pořízení obrazu cílového systému (Preservation)
V předchozím bodě jsme specifikovali, jaká data chceme, nyní je potřeba pořídit jejich obraz. 
Nejprve je potřeba data na disku najít. Prohlížeč může být  nainstalován do nestandardního 
adresáře nebo se mohl útočník zahladit stopy. 
Jako nejlepší volba pro obraz systému je bitová kopie celého disku. To je však při analýze 
prohlížeče zbytečné a budeme uvažovat  pouze kopii  dat  prohlížeče.  Pro zajištění  integrity 
kopií  souborů  a  aby bylo  možné  dokázat  že  kopie  přesně  odpovídá  původním datům,  je 
potřeba spočítat hash25 všech souborů a celého obrazu. Tímto zabráníme sporům o tom, zda 
digitální stopa nebyla pozměněna.
Další důležitou věci, je získání informace o tom, jaký čas (časovou zónu, posun atd) a formát 
systém,  jehož  kopii  pořizujeme,  používá.  V případě  složitějších  případů,  kdy  je  potřeba 
vzájemně porovnat data z různých zařízení je toto klíčové. Různá zařízení mohou a používají  
různé způsoby jak reprezentovat čas a při porovnání dat je na to potřeba brát ohled.
Pořízená data by měla být bezpečně uložena a neměla by k ním mít přístup neautorizovaná 
osoba. 
Je  též  vhodné  získat  metadata  všech  souborů,  které  kopírujeme.  Jedná  se  především 
o vlastníka, čas vytvoření, čas přístupu, čas modifikace a přístupová práva. Tyto informace 
mohou hrát významnou roli v případě že se útočník pokusil zamést stopy.
Současně dle DFRWS musí být vedena dokumentace do které jsou zaneseny všechny důležité 
skutečnosti včetně již zmíněných údajů o čase. Také by měla obsahovat záznamy o tom kdo 
sběr dat prováděl.
3. Sběr dat (Collection)
V tomto okamžiku byly pořízeny obrazy systému a je nutné z nich získat data. V první řadě je 
potřeba  vytvořit  model  dat.  Typicky se  bude  jednat  o  datové  struktury v  aplikaci,  kterou 
používáme, a tedy explicitně nevytváříme.  Model musí být  naplněn z obrazu. Při plnění je 
potřeba brát zřetel na platnost dat. Je potřeba provést kontrolu uživatelského profilu prohlížeče 
a všech souborů. Profil totiž mohl být útočníkem přepsán falešným profilem. K tomuto účelu 
se hodí metadat o souborech, která byla pořízena v předchozím kroku. Bylo by vhodné znovu 
spočítat hash souborů a porovnat ji se záznamem v dokumentaci.
V datech může být a typicky bude mnoho duplikátních hodnot. Data se často ukládají ve více 
souborech, existují záložní kopie. Po naplnění modelu je potřeba data z více zdrojů srovnat 
jestli si odpovídají a zanést případné nesrovnalosti do dokumentace a přizpůsobit další postup. 
25 Více na: http://cs.wikipedia.org/wiki/Kryptografická_hašovací_funkce [cit. 2015-05-20]
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Nesrovnalosti  mohou  implikovat  pokus o zamaskování  stop  nebo minimálně  nestandardní 
ukončení prohlížeče. Vhodné je i prozkoumat zprávy o pádů aplikace a jiné dočasné soubory.
V tomto okamžiku pracujeme nad kopí dat v modelu a pro snazší srovnání je možné sjednotit 
časová razítka a v případě Firefoxu je převést na čitelný čas26.
4. Vyšetřování
Po tom, co máme data načtená v modelu je potřeba ve velkém množství dat najít  důkazy 
a zformulovat hypotézy. Pro tyto účely mohou být použity metody filtrování nebo vzorkování  
aby se  snížil  objem dat  a  bylo  je  možné  je  zpracovat.  Obecně  lze  říct,  že  není  problém 
v nedostatku dat,ale v tom jak je efektivně pracovat a nelézt v nich to co potřebujeme.
5. Analýza 
Tento krok úzce souvisí s přecházejícím a mohli by být sloučeny do jednoho. DFRWS ale tyto  
korky rozlišuje a proto se budu držet toho dělení.
Získané důkazy je potřeba analyzovat, je nutné potvrdit nebo vyvrátit hypotézy a zformulovat 
závěry  vyšetřování.  Toto  je  ale  velice  silně  závislé  na  povaze  důkazních  materiálů,  na 
hypotézách a celkově na tom, co chceme v konkrétním případě získat. 
Lze využít  například postupů dolování informací z dat, hledání vzorů a jiných pokročilých 
metod práce s daty. Často se provádí vizualizace do časové osy společně s jinými důkazy.
6. Prezentace
Po  provedení  analýzy  a  zformulování  závěrů  a  zodpovězení  otázek  zadavatele  je  potřeba 
vytvořit  posudek nebo závěrečnou zprávu,  ve které bude vhodným způsobem prezentován 
postup  a  závěr  vyšetřování.  DFRWS  tuto  třídu  blíže  nespecifikuje  a  závisí  na  povaze 
vyšetřování. Pro potřeby soudu může být posudek doplněn o svědectví znalcem který analýzu 
prováděl. Postupy a závěry mohou být i demonstrovány.
26 Firefox používá Unixový čas, tedy počet sekund od 1.1. 1970 0:00 [25]
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5 Navrhovaný nástroj
V této  kapitole  bude  popsán  navrhovaný nástroj  pro  získání  dat  z  prohlížeče  Firefox  stejně  jako 
praktický postup  jak  data  získat  (a  jak  je  navrhovaný nástroj  získá).  Postup  předpokládá  použití 
operačního systému Linux, na ostatních systémech bude postup velice podobný.  Všechny potřebné 
cesty k souborům jsou u postupu uvedeny pro Linux a Windows.
Pro implementace  bude použita nejnovější  verze Java 8 a  JavaFX pro uživatelské rozhraní.  
Výhodou použití Javy je, že nástroj bude multiplatformní. Pro aplikaci budou využity systémové třídy 
a mechanismy pro přístup k databázi JDBC27, systémový balíček java.util.zip pro práci se ZIP archivy 
a systémový balíček java.security.MessageDigest pro výpočty kontrolních součtů MD5 a SHA-1.
5.1 Praktický postup pro Firefox
Webový  prohlížeč  Mozilla  Firefox  ukládá  všechna  data  do  svého  domovského  adresáře. 
Nejzajímavější jsou soubory SQLite databází obsahujících cookies, záložky, historii a další. Dále se 
tam nachází různé dočasné soubory,  zálohy,  logovací soubory a mezipaměť.  Cesty k adresáři jsou 
následující ($user je potřeba nahradit názvem uživatelského účtu) :
Pro Linux
/home/$user/.mozzila/firefox/
/home/$user/.cache/mozzila/firefox/
Pro Windows XP
C:\Documents and Settings\$user\Application Data\Mozilla\Firefox\
Pro Windows Vista a novější
C:\Users\$user\AppData\Roaming\Mozilla\Firefox\
5.1.1 Cookies
Soubory  cookies  jsou  uloženy  v  tabulce  moz_cookies v  databázi  cookies.sqlite.  Formát  tabulky 
a význam jednotlivých  položek  je  uveden  v  následující  tabulce.  Data  se  v  cookies  ukládají  jako 
dvojice název a hodnota. Každý záznam v databázi přestavuje právě jednu dvojici. 
27 Java Database Connectivity
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moz_cookies
id
name Název
value Hodnota
host Server, který cookie uložil
Expiry Čas vypršení
lastAccesed Čas posledního přístupu
isSecure Posílá se pouze po HTTPS
isHTTPOnly Cookie nemůže číst JavaScript, pouze HTTP
Tabulka 3: Tabulka uchovávající soubory cookies, zdroj [22]
V každém řádku je uložena jedna hodnota ze souboru cookies pro danou doménu. Výběr všech 
cookies provedeme následujícím SQL kódem:
SELECT * FROM moz_cookies WHERE baseDomain LIKE '%' ORDER BY host DESC, 
creationTime;
Výsledek  srovnáme  podle  pole  „host“.  Tím  se  u  sebe  zobrazí  všechny  hodnoty  uložené 
v cookies  pro  doménu.  Pokud  nás  zajímá  pouze  jedna  doména,  lze  nahradit  znak  % vhodným 
řetězcem.
5.1.2 Stažené soubory
Prozkoumáním databáze  downloads.sqlite můžeme zjistit všechny soubory,  které uživatel stáhl a to 
včetně stavu stažení (úspěšné/pozastavené atd). Zkrácený formát tabulky je:
moz_downloads
name Jméno souboru
source Zdrojová adresa (URI)
target Cílová adresa (URI) – kam uložit
startTime Počátek stahování
endTime Čas dokončení
state 1 – dokončen, 2 – skončil chybou, 3 – ukončení 
uživatelem atd. Všechny kódy zde28.
mimeType MIME typ souboru
maxBytes Velikost souboru
Tabulka 4: Stažené soubory, zdroj [22]
28 Více informací na: https://developer.mozilla.org/en-
US/docs/Mozilla/Tech/XPCOM/Reference/Interface/nsIDownloadManager#Constants [cit. 2015-05-20]
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Příkazem 
SELECT * FROM moz_downloads ORDER BY endTime;
lze zobrazit seznam všech stažených souborů seřazených podle času dokončení. Pro Firefox 26 
a novější je seznam stažených souborů uložen v databázi places.sql a postup je uveden dále.
5.1.3 Data z formulářů
V databázi formhistory.sqlite se nacházejí údaje zadané do formulářů. Jedná se jak o vyhledávací pole 
a adresní řádek tak i formuláře na webových stránkách jako pole pro zadání jména a hesla, emailu 
a podobně.
moz_formhistory
id
fieldname Identifikátor formuláře (na webové stránce)
pozn: hodnota 'searchbar-history' znamená že 
pro vyhledávání bylo použito vyhledávací pole 
prohlížeče 
value Zadaná hodnota
timesUsed Počet použití
firstUsed Čas prvního použití
lastUsed Čas posledního použití
Tabulka 5: Historie formulářů, zdroj [22]
Všechny  hodnoty  seřazené  podle  vyhledávacího  pole  a  času  posledního  přístupu  lze  získá 
pomocí SQL dotazu:
SELECT fieldname, value, timesUsed, firstUsed, lastUsed 
FROM moz_formhistory ORDER BY fieldname DESC, lastUsed;
5.1.4 Historie, záložky a stažené soubory
Hlavní  databází  prohlížeče  Mozilla  Firefox  je  databáze  places.sqlite.  Obsahuje  v  současnosti  12 
tabulek  a  mimo  jiné  ukládá  historii  stahování,  historii  navštívených  webů  a  záložky.  Historie  
navštívených webů zahrnuje i podrobnosti typu zda byla adresa zadána ručně do adresního řádku nebo 
jestli byla stránka otevřena v novém okně nebo panelu a případně z jaké stránky na stránku uživatel  
přišel. Schéma databáze je uvedeno na obrázku 3. [18]
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Důležitou tabulkou z této databáze je tabulka  moz_places,  která  obsahuje adresy stránek.  Na tuto 
tabulky se pak odkazují další tabulky, například tabulka s historií návštěv nebo záložek. 
moz_places
id
url URL webu
title Název webu
vistit_count Počet návštěv
frecency Hodnota vypočítaná na základě počtu návštěv 
webu; čím vyšší hodnota tím častěji byl web 
navštěvován
last_visit_date Datum poslední návštěvy
Tabulka 6: Tabulka navštívených webových stránek, zdroj [21]
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Obrázek 3: Schéma databáze places.sqlite
Záložky
Záložky jsou  uloženy v  tabulce  moz_bookmarks.  Pro  zobrazení  záložek  je  potřeba  spojit  tabulky 
moz_bookmarks s tabulkou moz_places. 
moz_bookmarks
id
title Titulek
dateAdded Datum vytvoření
lastModified Datum poslední úpravy
Tabulka 7: Záložky, zdroj[18]
Výběr záložek s adresou, titulkem a časy vytvoření a modifikace v čitelné podobě lze provést  
následujícím způsobem:
SELECT moz_places.url,moz_bookmarks.title, 
datetime(moz_bookmarks.dateAdded/1000000,"unixepoch","localtime"), 
datetime(moz_bookmarks.lastModified/1000000,"unixepoch","localtime")
FROM moz_bookmarks, moz_places
WHERE moz_bookmarks.fk = moz_places.id
ORDER BY position;
Historie navštívených stránek
Pro rekonstrukci  návštěv je potřeba spojit  tabulky  moz_places a  moz_historivisits.  Druhá zmíněná 
tabulka obsahuje detailní informace o všech návštěvách, nejen poslední návštěvu domény.
moz_historyvistis
id
from_visit
place_id Klíč do tabulky moz_places
visit_date Datum a čas návštevy webu
visit_type Jakým způsobem se uživatel na stránku dostal 
(například ze záložek, napsal adresu přímo atd)
session
Tabulka 8: Tabulka všech návštěv webových stránek, zdroj [21]
SELECT datetime(mh.visit_date/1000000, 'unixepoch', "localtime"), 
mp.title, mp.url, mp.visit_count 
FROM moz_places mp, moz_historyvisits mh 
WHERE mp.id = mh.place_id ORDER BY mh.visit_date DESC;
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Stažené soubory
V případě,  že  se  jedná  o  verzi  Firefox  26  a  vyšší  tak  jsou  stažené  soubory  uloženy  v  tabulce 
moz_annos v databázi  places.sqlite.  Ve verzi 36 je seznam stažených souborů ukládán ve formátu 
JSON v souboru downloads.json. 
Konstanty 7, 8 a 9 jsou z tabulky  moz_anno_attributes a značí že se jedná cestu souboru na 
uložení, jméno stahovaného souboru a jeho metadata.
Tento SQL příkaz vypíše stažené soubory, cestu kam byly uloženy, jejích metadata a adresu, ze 
které byly staženy.
SELECT mp.url, uri.content, file.content, info.content 
FROM moz_annos uri, moz_annos file, moz_annos info, moz_places mp 
WHERE uri.place_id = file.place_id and file.place_id = info.place_id AND 
uri.anno_attribute_id = 7 AND file.anno_attribute_id = 8 AND 
info.anno_attribute_id = 9 AND mp.id = uri.place_id;
Sezení, seznam rozšíření, hesla a nastavení jsou uložena v textovém souboru ve formátů JSON 29 
nebo  js  (zdrojový kód  v  JavaScriptu).  Není  tedy  potřeba  je  nijak  získávat,  stačí  otevřít  soubory 
v libovolném textovém editoru.
Sezení: sessionstore.js
Hesla: logins.json
Nastavení: prefs.js
Rozšíření: extensions.json
5.1.5 Hesla
Hesla jsou ukládána zašifrována v textovém souboru (logins.json) ve formátu JSON. Pro šifrování se 
používá algoritmus 3DES v CBC módu. Soubor obsahuje kořenový objekt, který obsahuje pole logins. 
V tomto  poli  jsou uloženy objekty reprezentující  jednotlivé  domény a  jejich hesla.  Každý objekt  
v tomto poli obsahuje mimo jiné identifikátor, adresa webu, skript/adresu na kterou se přejde uložením 
formuláře (submit). Dále pak HTML identifikátor pole pro heslo a uživatelské jméno, časy přístupu,  
modifikace, počet použití a v neposlední řadě zašifrované uživatelské jméno a heslo. Dále je pak pole  
domén, které mají zablokované ukládání hesel.
Formát JSON ukládá data jako dvojice klíč a hodnota. Jak klíč tak i  hodnota jsou uvedeny 
v uvozovkách,  v  případě  číselných  hodnot  jsou  uvozovky  vynechány.  Existují  dva  základní  typy 
elementů  – objekt  a pole.  Objekt  se uzavírá do složených závorek ({}) a tvoří  kořenový element  
v souboru.  Může obsahovat  přímo dvojici  klíč-hodnota,  pole nebo další  objekt.  Jednotlivé objekty 
29 JavaScript Object Notation
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a dvojice jsou odděleny čárkami. Pole se vymezuje hranatou závorkou ([]) a obsahuje lineární seznam 
elementů, typicky dalších objektů. Formát souboru je následující:
{
"nextId": 2, //následující volné ID
"logins": [{  //pole záznamů s hesly
"id": 1, //id záznamu
//web pro který je toto heslo
"hostname": "https://example.com", 
"httpRealm": null,
"formSubmitURL": "https://examplee.com", //URL
//název (id) pole pro uživatelské jméno
"usernameField": "Email",
"passwordField": "Passwd", //název (id) pole pro heslo
//zašifrované uživatelské jméno
"encryptedUsername": "rpkBgdzkBetK1BpH", 
//zašifrované heslo
"encryptedPassword": "H5BBCIifSCfpdouE9g86zxSmpl", 
"guid": "{1eb64e57-520f-4a26-9d58-08f60a2281c2}",
"encType": 1,
"timeCreated": 1415323398415, //čas uložení hesla
"timeLastUsed": 1415323398415, //čas posledního použití
//čas, kdy bylo heslo naposledy změněno
"timePasswordChanged": 1415323398415, 
"timesUsed": 1 //počet přihlášení
}],
//pole domén, pro které je zakázáno ukládat hesla, v tomto případě 
//je pázdné
"disabledHosts": [],
"version": 1
}
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5.1.6 Sezení
Informace o sezení jsou uloženy v souboru  sessionstore.js. Soubor obsahuje pole oken. Každé okno 
má  přiřazené pole  otevřených  a  zavřených  stránek,  časy přístupů,  aktivní  okno a  aktivní  stránku, 
seznam cookies a jejich hodnot. Dále je uchovávána informace o velikosti a pozici oken a také čas  
spuštění a uložení sezení.
5.2 Návrh aplikace
Pro  návrh  aplikace  je  použit  návrhový  vzor  „Model  –  View –  Controller“,  zkratka  MVC. 
Základní  myšlenkou  tohoto  vzoru  je  oddělení  logiky  aplikace  od  dat  a  uživatelského  rozhraní. 
Aplikace se dělí na 3 základní komponenty – model, pohled a kontrolér. Model uchovává veškerá data  
a obsahuje logiku aplikace, metody a třídy pro práci s daty a modelem. Pohled zajišťuje zobrazení dat 
na  výstupním zařízení  a  interakci  s  uživatelem.  Kontrolér  pracuje  jako  spojovník  mezi  modelem 
a pohledem.  Zprostředkuje  komunikace  mezi  těmito  dvěma  prvky na  základě vstupu od  uživatele 
a pracuje s modelem. Výstup z modelu pak zpět předá pohledu. [26]
5.2.1 Funkčnost navrhované aplikace
Základní  funkcí  aplikace  je  získání  dat,  pořízení  kopie  dat  a  jejich  export  do  XML  souboru 
z prohlížeče Firefox. Součástí pořízených dat je také zpráva obsahující všechny potřebné informace 
o průběhu zpracování,  seznam souborů jejichž  kopie  byla  pořízena včetně kontrolních součtů  pro 
zajištění integrity a metadata.
Data  bude možné  v aplikaci  prohlížet  a filtrovat.  Formát  XML je  zvolen pro kompatibilitu  
s dalšími nástroji, pomocí kterých může být prováděna následná analýza a statistické vyhodnocení dat.
Aplikace je navržena jako podpůrný nástroj pro analytika. V systému tedy vystupuje uživatel  
pouze v jedné roli. Jednotlivé případy užití jsou zřejmé z obrázku 4.
Základní případy užití jsou „Exportovat data“, „Importovat data“ a „Zobrazit data“.  Součástí  
posledního jmenovaného případu užití  je  zároveň i  případ „Importovat  data“,  jelikož nemá smysl  
pracovat s daty,  která nebyla načtena. Pro Import a Export jsou případy užití rozšířeny o volitelný 
případ pořízení kopie dat. Tento případ sám o sobě postrádá smysl a je tedy zahrnut jako rozšíření.  
Taktéž vytvoření zprávy o exportu je zahrnuto jako součást jiných případů užití. Poslední případy užití  
jsou filtrování a řazení dat. Tyto případy rozšiřují hlavní případ „Zobrazit data“.
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5.2.2 Návrh uživatelského rozhraní
Po spuštění  aplikace se uživateli  zobrazí  „Průvodce importu“,  kde vybere  z nabídky detekovanou 
instalaci  Firefoxu  nebo  zadá  cestu  k  domovskému  adresáři  nebo  cestu  k  ZIP archivu  obsahující 
domovský adresář prohlížeče. V druhém kroku vybere, které položky chce importovat, případně pokud 
chce uživatel pouze vytvořit kopii dat tak zaškrtne políčko „Pořídit kopii dat a ukončit“.
Po dokončení průvodce se v hlavním okně aplikace naplní tabulky požadovanými daty.  Data 
jsou uspořádaná v záložkách a zobrazena v tabulkách.  Tabulky je možné filtrovat  pomocí  filtru v  
pravém horním rohu okna aplikace. Data v tabulce lze také třídit  kliknutím na sloupec v hlavičce 
tabulky. 
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Obrázek 5: Návrh „Průvodce importu“
Obrázek 4: Diagram případů užití
Po dokončení práce je možno přistoupit k exportu dat a vytvoření zprávy. Přes nabídku „Menu“ 
se spustí průvodce exportem, kde uživatel zadá cílový adresář, kam se mají data a zpráva uložit, zda se  
má vytvořit kopie původních dat 
Dále uživatel  zvolí  co všechno se má exportovat  a celý proces spustí.  O stavu je průběžně  
informován v následujícím okně průvodce.
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Obrázek 7: Hlavní okno aplikace
Obrázek 6: Návrh „Průvodce exportu“
5.2.3 Návrh výstupního formátu
Aplikace bude ukládat informace načtené ze souborů prohlížeče do XML souboru. Mezi informacemi  
budou: záložky, stažené soubory, formuláře, historie, cookies a seznam souborů v domovském adresáři  
prohlížeče.
Formát  souboru  je  následující.  Na  prvním řádku  musí  být  XML hlavička  specifikující  typ 
dokumentu. Pak následuje kořenový element celého dokumentu – <YaFFtReport>. Atributy elementu 
říkají kdo a kdy vytvořil tuto zprávu. Prohlížeč Mozilla Firefox ukládá datum a čas jako počet sekund 
od 1.1. 1970 0:00 [25]. Pro lepší čitelnost se v aplikaci a ve zprávě pro všechna data používá formát 
YYYY-MM-DD hh:mm:ss.sss kde YYYY je rok (4 znaky), MM je měsíc (2 znaky), DD je den (2 
znaky). Čas je ukládán ve 24hodinovém formátu. hh je hodina (2 znaky), mm jsou minuty (2 znaky)  
a ss.sss jsou sekundy (5 znaků a desetinná tečna). 
Kořenový  element  vždy  obsahuje  element  <Files>,  který  obsahuje  seznam všech  souborů 
v profilu  Firefoxu.  Následují  pak  volitelné  elementy  <Bookmarks>,  <Downloads>,  <Forms>, 
<History> a  <Cookies>.  Každý  obsahuje  seznam  extrahovaných  dat  dle  typu  určeném  daným 
elementem. Ke každému elementu v seznamu se dle jeho typu ukládají další data jako název (jméno 
atp.), adresa, datum vytvoření a poslední změny, kontrolní součty a cesty v případě souborů, množství  
přenesených  dat  u  stahování  nebo hodnoty uložené v cookies.  Ukládají  se  všechna data,  která  se 
zobrazují v aplikaci. Uživatel volí, která data se nudou ukládat, v průvodci exportu. 
Ukázka výstupu je následující: 
<?xml version="1.0" encoding="UTF-8"?>
<YaFFtReport>
   <Bookmarks> 
      <Bookmark name="openSUSE">
         <url>http://www.opensuse.org/</url>
         <creationTime>2014-11-07 01:46:51.621</creationTime>
         <modified>2014-11-07 01:46:51.622</modified>
      </Bookmark>
   </Bookmarks>
   <Files>
      <file filename="xulstore.json" regularFile="true" size="1925">
         <sha256>CE362F000CD47CFAE9B8E981291306AA7</sha256>
         <md5>1DDDDB799DB01109BF52BFA828F5C3FA</md5>
         <creationTime>2015-03-29T13:39:04Z</creationTime>
      </file>
   </Files>
</YaFFtReport>
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5.3 Použité knihovny a technologie 
Vzhledem k multiplatformnímu požadavku na aplikaci byla zvolena Java (SE) jakožto programovací 
jazyk  a platforma.  Současná verze je Java SE 8,  která zahrnuje technologii  JavaFX 8 pro tvorbu 
uživatelských rozhraní. Použití těchto technologií také vede k použití vzoru MVC, který je zapracován 
přímo na úrovni technologie. Uživatelské rozhraní je možné definovat externě v textovém souboru ve 
formátu FXML, který je založen na XML. Při startu aplikace se rozhraní vytvoří z tohoto souboru, lze 
ho  i  měnit  bez  nutnosti  kompilace.  Každý  element  uživatelského  rozhraní  má  (může  mít)  svůj 
identifikátor, pomocí kterého je referencován z kontroléru. [24]
Z nových vlastností Javy 8 se využívají lambda výrazy a Stream API30, které umožňuje práci s 
datovými  kolekcemi  deklarativním  způsobem  a  využívá  možností  více  jádrových  architektur 
současných procesorů a líného vyhodnocování31. Lambda výraz je v Javě anonymní funkce, kterou lze 
předat jako argument metody. 
Pro přístup k databázím prohlížeče se používá JDBC - Java Database Connectivity. Jedná se o 
API,  které  definuje  jednotné rozhraní  pro práci  s  různými  relačními  databázemi.  Pro napojení  na 
SQLite databázi, kterou používá Firefox, je nutné použít ovladač pro tuto databázi. 
Další  data  ukládá  Firefox  v  JSON  souborech.  Pro  jejich  zpracování  se  používá  knihovna 
JSON.simple32.  Je  licencovaná  pod  licencí  Apache  2.0.  Ostatní  použité  knihovny  jsou  součástí 
standardní distribuce Java Standard Edition (SE) 8.
Distribuce aplikace
Pro šíření  výsledné aplikace lze  použít  dvou možností.  První  možností  je  šířit  aplikaci  jako „jar“  
soubor. Jedná se o archiv obsahující zkompilované třídy aplikace do tzv byte kódu Javy, který se při 
spuštění aplikace typicky kompiluje do strojového kódu (JIT). Výhodou toho přístupu je malá velikost 
výsledného balíku jelikož se ukládá jen bytekód a případné knihovny.  Dále pak možnost  spouštět  
tentýž  soubor  na  všech  podporovaných  platformách.  Nevýhodou  tohoto  přístupu  je  ale  nutnost 
spoléhat se na systémové knihovny (což ale na druhou stranu umožňuje běh na všech platformách – 
platformě nezávislá aplikace se šíří jako bytekód, platformě závislé běhové prostředí JRE33, poskytuje 
systém).  Problematické to může být  v případě, že potřebujeme aplikaci spustit  v nedůvěryhodném 
prostředí – knihovny mohli být modifikovány a neposkytují správnou funkci (např. hashovací funkce) 
nebo jen daný systém neposkytuje  dostatečně novou verzi  Javy.  Pro běh této aplikace je  potřeba 
30 Více informací o Stream API je k nalezení na adrese: 
https://docs.oracle.com/javase/8/docs/api/java/util/stream/package-summary.html [cit. 2015-05-20]
31 Vyhodnocení výrazů, až když je skutečně potřeba výsledek. 
32 Ke stažení na adrese http://code.google.com/p/json-simple/ [cit. 2015-05-20]
33 Java Runtime Environment – běhové prostředí pro aplikace v Javě
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JavaSE 8 , vzhledem k použití technologie JavaFX8 pro vytvoření uživatelského rozhraní a některých  
nových API. 
Druhou možností je vytvořit nativní instalátor respektive nativní balíček pro danou platformu.  
V této souvislosti se v zahraniční literatuře používají pojmy „Native Packaging“ a „Self Contained 
Application“. Výhodou toho přístupu je, že je vytvořen instalátor nebo balíček s binárním souborem 
(například exe soubor pro Windows) a současně je přibaleno JRE. Vývojář dodává uživateli nejen 
vlastní aplikaci, ale také veškeré prostředky nutné ke spuštění aplikace. Má tedy pod kontrolou běhové 
prostředí. Nevýhodou ale je, že vytvořený balíček funguje pouze na dané platformě a je tedy nutné 
vytvářet různé balíčky pro různé operační systémy.  Také velikost takového balíčku je řádově větší  
(jednotky MB pro jar archiv a desítky MB pro nativní balík). [23]
5.4 Implementace
Pro implementaci aplikace se využívá vzor MVC což přináší vysokou flexibilitu aplikace z pohledu 
budoucího rozvoje a rozšiřování. Uživatelské rozhraní, data a logika jsou oddělené. Datové struktury 
jsou navržené abstraktně. Podpora jiných prohlížečů je tedy možná bez větších zásahu do stávajícího 
kódu. Bylo by pouze nutné vytvořit nové metody modelu, které načítají data z prohlížeče. Avšak toto 
je  relativně  velká část  aplikace.  Vzhledem k  tomu,  že  každý prohlížeč  používá  jiný (a  navzájem 
nekompatibilní) způsob ukládání dat,  podpora jiných prohlížečů je pracná a časově náročná.
5.4.1 Model
Balík  FFModel zahrnuje  veškeré  třídy  reprezentující  model  dle  MVC.  Jedná  se  zejména  o  třídy 
DalaLoader,  Model a  balík  ModelItems.  Model  je  nezávislý  na  prohlížeči  Firefox,  pouze  třída 
DataLoader obsahuje části specifické pro tento prohlížeč. 
Třída  DataLoader se stará o importování dat z prohlížeče. Import probíhá z SQLite databáze 
pomocí JDBC a z JSON souborů pomocí knihovny JSON.simple. SQL dotazy jsou uloženy v externím 
XML souboru, který lze v případě nutnosti  (změny ve formátu dat ze strany Firefoxu) změnit bez 
zásahu do aplikace.  Všechny metody typu  get* pracují  na  podobném principu.  Pomocí  soukromé 
metody  loadData se připojí k požadované databázi.  Provede se SQL dotaz a vrátí volající metodě 
výsledek. Volající metoda typu get* pak výsledek zpracuje a naplní model získanými daty.
Třída Model ukládá data získaná z prohlížeče v seznamech typu ObservableList34. Jak již slovo 
„Observable“  v  názvu  naznačuje,  tyto  seznamy  rozšiřují  běžnou  funkci  jiných  kolekcí  u  Javy o 
notifikace o změnách (tzv eventListener).  Využití  je  zejména  při  práci  s  uživatelským rozhraním.  
Model obsahuje jeden seznam pro každý typ  ukládané informace,  tedy jeden seznam pro položky  
34 Je součástí JavaFX Collections API 
34
historie, další pro hesla atd. Balík ModelItems pak obsahuje třídy implementující jednotlivé položky 
těchto seznamů. 
Balík  Utils obsahuje  pomocné  třídy,  jedná  se  zejména  o  třídy  pro  výstup  dat,  pomocné 
informace o prohlížeči a systému, výpočet kontrolních součtů atp.
Export dat z modelu do XML (třída XmlOutput z balíku Utils) souboru a vytvoření ZIP archivu 
(třída Zipper z balíku Utils) se soubory prohlížeče probíhá v jiném vlákně. Pro paralelní vykonávání je 
využita systémová třída Task z balíku javafx.concurrent. 
5.4.2 Pohled
Jak již bylo zmíněno dříve, pro uživatelské rozhraní se používá technologie JavaFX8. Rozhraní je 
nadefinováno v textovém souboru ve formátu FXML. Jedná se o variantu XML vytvořenou pro popis 
uživatelských rozhraní v JavaFX. Při inicializaci aplikace se načte FXML soubor a na základě něj se 
automaticky  sestaví  uživatelské  rozhraní.  Jednotlivé  elementy  rozhraní  mohou  mít  nadefinovaný 
identifikátor, pomocí kterého jsou z kontroléru ovládány. 
Hlavní dva pohledy aplikace jsou hlavní okno, které zobrazuje načtená data, a okno Průvodce 
importem,  respektive exportem.  Data  jsou zobrazena v tabulkovém pohledu (třída  TableView)  a v 
případě souborů cookies ve stromové struktuře (TreeTableView). Nad datovým pohledem se nachází 
pruh s tlačítky a filtrovacím polem. Filtrovat lze data ze všech tabulek a nad všemi sloupci. Data je 
možné seřadit dle libovolného sloupce. Filtrování a řazení je dosaženo obalením původního seznamu 
(třída  ObservableList) do seřazeného (třída  SortedList) a filtrovaného (třída  FilteredList) seznamu. 
O řazení a filtrování se starají systémové knihovny. Pro propojení a synchronizaci seznamů a jejich 
položek  se  využívá  možností  poskytovaných  třídami  ObservableList a  JavaFX  Properties (jsou 
založeny na  stejném principu  jako  JavaBeans).  Filtruje  se  na  základě  predikátu,  který  je  předán 
filtrovací metodě seznamu jako lambda výraz. 
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Obrázek 8: Třídy DataLoader a Model
yafft.FFModel.DataLoader
+ DataLoader(info : yafft.Utils.HostInfo)
+ setSqlXMLFile(sqlXMLFile : String)
+ getHistoryDB(index : Integer) : File
+ getSqlXMLFile() : String
+ getSqlQueries() : Properties
+ getHistory(i : int) : ObservableList<HistoryItem>
+ getDownloads(i : int) : ObservableList<DownloadsItem>
+ getCookies(i : int) : ObservableList<Cookie>
+ getCookies2(i : int) : ObservableList<CookieValue>
+ getForms(i : int) : ObservableList<FormItem>
+ getBookmarks(i : int) : ObservableList<Bookmark>
+ getPasswords(i : int) : ObservableList<PasswordItem>
yafft.FFModel.Model
+ Model()
+ getPasswords() : ObservableList<PasswordItem>
+ setPasswords(passwords : ObservableList<PasswordItem>)
+ printPasswords()
+ getHistory() : ObservableList<HistoryItem>
+ setHistory(list : ObservableList<HistoryItem>)
+ printHistory()
+ getDownloads() : ObservableList<DownloadsItem>
+ setDownloads(downloads : ObservableList<DownloadsItem>)
+ printDownloads()
+ getCookies2() : ObservableList<CookieValue>
+ setCookies2(cookies2 : ObservableList<CookieValue>)
+ printCookies2()
+ getCookies() : ObservableList<Cookie>
+ setCookies(cookies : ObservableList<Cookie>)
+ printCookies()
+ getForms() : ObservableList<FormItem>
+ setForms(forms : ObservableList<FormItem>)
+ printForms()
+ getBookmarks() : ObservableList<Bookmark>
+ setBookmarks(bookmarks : ObservableList<Bookmark>)
+ printBookmarks()
Průvodce importu a exportu je jedna a tatáž entita. Pouze se pro daný účel skryjí nebo zobrazí  
příslušné  panely.  Implementace  je  totožná  s  hlavním oknem aplikace.  Průvodce  postupně  nabízí 
uživateli  možnosti,  které  ho  provedou  celým  procesem importu,  respektive  exportu.  Pro  potřeby 
exportu je využito možností paralelního zpracování, které nabízí JavaFX. Jedná se o o třídu Task, která 
na pozadí vykoná definovanou činnost a pravidelně upozorňuje hlavní vlákno aplikace o postupu. V 
hlavním vlákně se zpracovávají události od uživatele a vykresluje se uživatelské rozhraní. 
5.4.3 Kontrolér
Kontroléry zajišťují vzájemnou spolupráci pohledu a modelu. Základní kontrolér v JavaFX obsahuje 
seznam deklarací  elementů  uživatelského rozhraní  (identifikátor  z  FXML souboru)  a  inicializační  
metodu. V inicializační metoda je zavolána po automatickém sestavení rozhraní a je možnost nastavit 
rozhraní, před tím než bude zobrazeno. Dále pak následují volitelné metody.  Typicky jde o metody 
naslouchající  na  změnu  (tzv  „eventListener“)  z  některého elementu  nebo objektu  –  typicky  stisk 
tlačítka metody spojující činnost modelu a pohledu. Tedy transformaci vstupů a výstupů a zobrazení  
výsledků.  Aplikace používá dva kontroléry.  Jeden pro hlavní okno aplikace a druhý pro průvodce. 
Mezi důležité metody kontroléru hlavního okna patří metody importData,  exportData, createCopy a 
vytvoření průvodce importu a exportu.
Metody importData a exportData jsou svázaná s tlačítky v uživatelském rozhraní. Po stisknutí 
příslušného tlačítka spustí průvodce a na základě vstupu od uživatele provedou načtení dat a naplnění  
modelu nebo vypíší model na výstup. Metoda  createCopy vytvoří ZIP archiv s daty prohlížeče. Pro 
svoji činnost používá třídy Zipper z balíčku Utils. 
Komunikace  mezi  kontroléry  probíhá  pomocí  statické  třídy  ImportExportOptions. To  že  je 
metoda statická znamená, že existuje pouze jedna její instance a přistupuje s k ní pomocí jména třídy.  
Obsahuje mimo jiné informace o tom, které činnosti se mají provést a s jakými daty (například provést 
import a získat hesla a historii). Další významnou částí této třídy je reference na objekt třídy HostInfo. 
Tato třída nese informace o cestách k souborům prohlížeče, seznamy souborů a profilů prohlížeče 
a celkově  informace  související  s  fyzickým  uložením dat  na  disku.  Pokud  je  potřeba  přistupovat 
k souborům z nějaké metody (například z  třídy  DataLoader z  modelu),  přistupuje se  k souborům 
prostřednictvím  této  třídy.  Tím  dojde  k  zamezení  redundantní  implementace  práce  se  soubory 
v různých třídách ale také k celkové abstrakci souborového systému. 
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6 Provedení forenzní analýzy
Analýza  bude  prováděna  pomocí  nástroje  vytvořeného  v  rámci  této  práce  (YaFFt)  a  běžných 
linuxových nástrojů podle postupů navržených v předcházejících kapitolách.
V první části je popsáno bezpečné smazání úložného média, na které budeme ukládat všechny 
pořízené soubory. Další část se zabývá pořízením bitové kopie disku pomocí nástroje dd. Další část se 
zabývá  připojením  pořízeného  obrazu  disku.  A  konečně  následuje  vlastní  analýza  dat  pomocí 
navrženého nástroje YaFFt a zformulování závěru.. Použité postupy jsou popsány v obecné šíři a jsou 
použity takové nástroje, aby bylo možné postup provést i v případě, kdy neznáme strukturu obrazu 
disku. 
Poznámka: pro některé nástroje je pro správnou funkci potřeba oprávnění superuživatele, jedná  
se  zejména  o  parted,  kpartx  a  fdisk.  Pro  správné  vykonání  je  možné  pracovat  s  oprávněním  
superuživatele nebo použít  nástroje „sudo“ (např.  sudo fdisk -l)  pro příkazy,  které vyžadují  vyšší  
oprávnění.  
6.1 Zadavatel a jeho požadavky
Zadání:
V posledních několika týdnech ve firmě razantně klesla produktivita a zvýšila se zátěž počítačové sítě.  
Zaměstnanci též vykazují neobvyklé vzorce chování. Zaměstnavatel chce zjistit původ této situace. 
Zaměstnanci nemají právo instalovat žádné aplikace (ale technicky je to možné). Všechny počítače  
jsou vybaveny prohlížečem Mozilla Firefox ve verzi 36. Kromě běžných aplikací nutných pro výkon 
své práce nemají dostupné žádné další programové vybavení. 
Analyzován bude počítač uživatele „Franta“, který působí jako správce IT techniky ve firmě.  
má  administrátorské oprávnění  ke všem počítačům a přístup k účtu superuživatele  (root).  Má ale 
zakázáno instalovat hry nebo aplikace nesouvisející s výkonem práce. 
Cíl: 
Zjistit webové stránky, které uživatel často navštěvoval. Odhadnout čas strávený na webu a množství 
přenesených dat (stažené soubory).
Otázky:
1. Jaké stránky uživatel nejčastěji prohlížel?
2. Jak často je navštěvoval a kolik času na nich strávil? (pokud je to možné odhadnout)
3. Je možné, že pozorované zatížení sítě je způsobeno činností tohoto uživatele?
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Analyzovaný systém:
Notebook HP Mini 5103 s operačním systémem SUSE Linux Enterprise desktop 11 SP3. Uživatel 
„Franta“ měl jako jediný přístup k tomuto počítači a používal ho pouze v práci. Jako jediný prohlížeč  
je nainstalován Mozilla Firefox 36. Uživatel si systém spravuje sám, má ale zakázáno instalovat hry 
nebo aplikace nesouvisející s výkonem práce. Má přístup k účtu superuživatele (root).
Pracovní stanice analytika:
Analytik zajistí  pořízení bitové kopie disku zkoumaného počítače a provede vlastní analýzu.  Bude 
pracovat na počítači s operačním systémem Linux (konkrétně linuxová distribuce openSUSE 13.1) za 
použití příkazové řádky (nástroje md5sum, sha1sum, fdisk, kpartx, mount, find) a aplikace YaFFt. 
6.2 Příprava USB disku pro ukládání dat
Pro  uložení  pořízených  dat  je  potřeba  mít  vhodně  nachystané  úložné  médium,  v  tomto  případě 
použijeme USB flash disk. Flash disk je předem přepsán nulami,  aby bylo zaručeno, že neobsahuje 
žádné fragmenty předchozích dat. Příkazy terminálu jsou uvedeny znakem $, výstup z toho příkazu 
pak začíná na novém řádku bez žádného speciálního znaku. Postup je následující:
 1. Připojit USB flash disk k pracovní stanici analytika. 
 2. Zjistit informace o připojeném disku
Nástrojem  fdisk zjistíme  informace  o  připojených  discích.  Jedná  se  zejména  o  název 
blokového zařízení, pod kterým je flash disk připojen. Následuje zkrácený výpis příkazu.
$ fdisk -l
Disk /dev/sdb: 60 GiB, 64 357 400 576 bajtů, 125 698 048 sektorů
Jednotky: sektorů po 1 * 512 = 512 bajtech
Velikost sektoru (logického/fyzického): 512 bajtů / 512 bajtů
Velikost I/O (minimální/optimální): 512 bajtů / 512 bajtů
Typ popisu disku: dos
Identifikátor disku: 0x00000000 
Device     Boot Start       End     Sectors Size Id Type
/dev/sdb1          32 125698047   125698016  60G  c W95 FAT32 (LBA)
Z výše uvedeného výstupu je zřejmé, že Flash disk o velikosti 60GB je připojen jako blokové 
zařízení /dev/sdb1. Dále bude pracovat už jen s tímto identifikátorem.
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 3. Bezpečně smazat flash disk, který bude použit pro ukládání dat.
Smazání lze provést například příkazem dd. Nástroj dd kopíruje vstup (parametr if) na výstup 
(parametr  of).  V  tomto  případě  použijeme  jako  vstup  zařízení  /dev/zero,  které  generuje 
nekonečnou posloupnost nul.  Jako výstupní  zařízení se použije flash disk (/dev/sdb), který 
bude blok po bloku přepsán na nuly. 
$ dd if=/dev/zero of=/dev/sdb bs=1M
dd: writing `/dev/sdd': No space left on device
45307+0 records in
45306+0 records out
60049504256 bytes (60 GB) copied, 2728.03 s, 51.9 MB/s
Ověřit, zda byl disk kompletně přepsán a neobsahuje fragmenty předchozích dat může pomocí 
následujících příkazů:
$ dd if=/dev/sdb | xxd | grep -v '0000 0000 0000 0000 0000 0000 0000 
0000'
Nástroj  dd čte z připojeného disku (/dev/sdb) po blocích data, která pomocí roury (znak  |) 
předá  nástroji  xxd.  Nástrojem  xxd se  surová  (binární)  data  převedou  do  šestnáctkové 
soustavy35, naformátují pro výstup na obrazovku a další rourou předají do nástroje grep. Grep 
pak vyfiltruje a na standardní  výstup  vypíše  data,  která  neodpovídají  (přepínač  -v)  zadané 
masce nul. Pokud tedy na disku zůstala jakákoliv data, výše uvedený příkaz je vypíše. V tomto  
případě bude nutné disk znovu vymazat (opakovat krok 3). 
 4. Vytvořit souborový systém a připravit disk k použití
V předchozím kroku byl disk kompletně přepsán 0 a to i včetně tabulky rozdělení disku. Proto  
aby mohl  být  disk  požit  je  potřeba  tuto  tabulku  znovu vytvořit,  požít  lze  nástroj  parted. 
Použitím přepínače  -a optimal bude nástroj zarovnávat data optimálně vzhledem k velikosti 
bloků a na blokovém zařízení  /dev/sdb vytvoří tzv „GUID Partition Table36“, zkráceně GPT 
jakožto tabulku rozdělení disku. Použít lze samozřejmě i jiné rozdělení, např. msdos.
$ parted /dev/sdb -a optimal mklabel gpt
Dále je potřeba vytvořit nový diskový oddíl. Disk bude obsahovat pouze jeden oddíl, který 
zabere veškeré volné místo (bude začínat po tabulce rozdělení disku, parametr 1, a bude končit 
na konci disku, parametr -1). Oddíl bude primární (může obsahovat pouze jeden souborový 
systém. Opakem je rozšířený oddíl, který muže obsahovat souborových systémů více.
35 Více informací na http://en.wikipedia.org/wiki/Hex_dump [cit. 2015-05-20]
36 Podrobný popis GUID Partition Table lze nalézt na http://en.wikipedia.org/wiki/GUID_Partition_Table [cit. 
2015-05-20]
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$ parted /dev/sdb mkpart primary ext4 1 -1
Nástrojem mkfs.ext4 se na disku  /dev/sdb vytvoří nový souborový systém EXT4. Jelikož na 
disk budeme ukládat  bitovou kopii  analyzovaného disku,  lze předpokládat  nutnost  ukládat 
soubory o velikosti větší než 4GB a tudíž souborový systém FAT není dostačující a je nutno 
použít souborový systém jiný, například EXT4.
$ mkfs.ext4 /dev/sdb1
V tomto okamžiku je již disk připraven k použití a můžeme přistoupit k dalšímu kroku. 
6.3 Pořízení obrazu disku
U zadavatele analýzy je potřeba před vlastním zkoumáním zajistit důkazní materiál. Dle požadavků se 
bude jednat o bitovou kopii disku počítače HP Mini 5103. Zkoumat se budou pouze soubory ukládané 
prohlížečem Mozilla Firefox, ale pro obecnost postupu a zajištění všech důkazů je vhodné pořídit  
bitovou kopii celého disku. 
Pro pořízení  kopie disku lze  využít  některou z linuxových distribucí,  které  jsou určeny pro 
forenzní využití.  Lze zmínit například BackTrack, Caine, Deft,  Helix a Knoppix. V tomto případě 
využijeme distribuci CAINE37 (Computer Forensic Linux Live Distro). 
 1. Stáhnout ISO obraz distribuce a vytvořit tzv „LiveUSB“
Z  domovské  stránky  CAINE  stáhneme  ISO  obraz  distribuce.  Po  dokončení  stahování  je 
vhodné vypočítat a porovnat kontrolní součty obrazu. Po stažení můžeme obraz buď vypálit  
na DVD nebo vytvořit  „LiveUSB“. Jedná se vlastně o „instalaci“ distribuce na USB flash 
disk,  ze  kterého  bude  možné  CAINE  spustit.  Pro  vytvoření  LiveUSB  můžeme  použít  
například  nástroje  SUSE  Studio  Image  Writer,  Rufus  nebo  UnebootIn.  Více  informací  
o používání zmíněných nástrojů lze nalézt na wiki stránce projektu OpenSUSE38. 
 2. Nabootování CAINE na analyzovaném počítači
Po vytvoření LiveUSB s distribucí CAINE můžeme přistoupit k vlastnímu pořízení bitové 
kopie disku.  Na analyzovaném počítači  bude možná  potřeba zasáhnou do nastavení  BIOS 
a povolit startování z USB portu. Po změně nastavení připojíme flash disk a restartuje počítač. 
Po chvilce čekání by mělo naběhnout prostředí CAINE a muže začít pracovat.
 3. Připojení flash disku, na který budeme ukládat data
Po nastartování systému připojíme flash disk, na který uložíme pořízený obraz disku. Tento 
disk by měl být bezpečně smazán, viz kapitola 6.2. CAINE připojuje všechny disky v režimu 
37 Stáhnout CAINE je možné z této adresy: http://www.caine-live.net/page5/page5.html [cit. 2015-05-20]
38 Více informací o vytváření „LiveUSB“: https://en.opensuse.org/SDB:Live_USB_stick [cit. 2015-05-20]
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pouze pro čtení39 (aby nedošlo k modifikaci nebo přepisu původních dat). To je ale v případě 
našeho flash disku nežádoucí  a musíme  ho ručně připojit  s  oprávněním ke čtení  a zápisu 
abychom na něj mohli uložit pořízená data. Název blokového zařízení můžeme zjistit znovu 
pomocí nástroje fdisk.
$ mkdir /media/myFlashDisk
$ mount -o rw /dev/sdb1 /media/myFlashDisk
Alternativně lze použít grafickou aplikaci s názvem „Mounter“. Spustit ji ze systémové části 
panelu (pravý dolní roh obrazovky).
 4. Zmapování disků
Zmapovat  dostupné  disky a  jejich  diskové oddíly můžeme  provést  pomocí  nástroje  fdisk.  
Získáme tak přehled o struktuře a disku a také název zařízení, které budeme kopírovat.
$ fdisk -l
Disk /dev/sda: 8 GB, 8587192320 bytes
255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes
   Device Boot      Start         End      Blocks   Id  System
/dev/sda1               1         191     1534176   82  Linux swap
/dev/sda2   *         191         845     5253255   83  Linux
/dev/sda3             845        1045     1606500   83  Linux
Z výpisu je zřejmé, že je k počítači připojen jeden disk, který obsahuje 3 oddíly. Jeden slouží  
pro odkládání stránek z RAM paměti v případě nedostatku paměti, tzv „swap“, jedná se o 
zařízení  /dev/sda1.  Další  dvě  zařízení  obsahují  linuxové  souborové  systémy.  Zařízení 
/dev/sda2 je  označeno  příznakem  „Boot“  což  značí  že  toto  zařízení  obsahuje  zavaděč 
operačního systému a pravděpodobně také operační systém jako takový. Zařízení  /dev/sda3 
pak bude nejspíše sloužit pro ukládání uživatelských dat včetně domovského adresáře.
 5. Pořízení bitové kopie disku
Pro pořízení bitové kopie disku je k dispozici modifikovaný nástroj  dd se jménem  dc3dd40, 
který automaticky pořizuje kontrolní součty. Použít lze i grafické rozhraní k tomuto nástroji 
pod názvem GUYMAGER. Příkazem  cd  přejdeme do adresáře na připojeném pracovním 
flash disku. Vytvoříme adresář, například case123, do kterého budeme ukládat pořízená data.
$ cd /mnt/my/forensic/flash/drive
$ mkdir case123; cd case123;
39 Automatické připojení disků používá tyto parametry: ro,noatime,noexec,nosuid,nodev,noload.
40 Domovská stránka nástroje: http://sourceforge.net/projects/dc3dd/ [cit. 2015-05-20]
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Informace  o  discích  můžeme  uložit  do  textového  souboru  přesměrováním  standardního 
výstupu nástroje do souboru.
$ fdisk -l > fdisk.txt
Příkazem dc3dd vytvoříme bitovou kopii disku, parametry if a of  jsou shodné jako u příkazu 
dd. Parametrem hash se určuje, které algoritmy pro pro výpočet kontrolního součty se mají 
použít  a  parametrem  log se  předává  cesta  a  název  logovacího  souboru,  který  má  nástroj 
vytvořit.
$ dc3dd if=/dev/sda of=sda.img hash=md5,sha1 log=dc3dd.log
Pro ověření, zda je vytvořená kopie shodná s původním diskem, vypočítáme kontrolní součty. 
Součty původního disku je nutné porovnat se součty uvedenými v logovacím souboru příkazu 
dc3dd.
$ md5sum /dev/sda
$ sha1sum /dev/sda
V případě, že součty souhlasí, kopírování proběhlo úspěšně a můžeme odpojit disky a ukončit  
práci. Další kroky již přiběhnou na pracovní stanici analytika.
6.4 Připojení obrazu disku
V tomto okamžiku máme k dispozici veškeré podklady. Nyní na pracovní stanici analytika připojíme  
pořízenou bitovou kopii disku zkoumaného počítače.
 1. Připojit flash disk s bitovou kopií disku
Flash  disk  se  v  systému  openSUSE připojí  do  adresáře  /run/media/user/0012-D687/,  kde 
0012-D687 je identifikátor disku.
 2. Spočítat a porovnat kontrolní součet příkazem 
$ cd /run/media/user/0012-D687/
$ md5sum -c sda.md5
$ sha1sum -c sda.sha1
kde textový soubor  disk.md5 a  disk.sha1 obsahuje  kontrolní  součet  (md5 respektive sha1) 
a název souboru v následujícím formátu:
595f44fec1e92a71d3e9e77456ba80d1  sda.dd
 3. Zjistit informace o bitové kopii disku 
Pro zjištění informací lze opět využít nástroj fdisk. Výstup bude následující:
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$ fdisk -l sda.dd
Disk sda.dd: 8 GiB, 8 589 934 592 bajtů, 16 777 216 sektorů
Jednotky: sektorů po 1 * 512 = 512 bajtech
Velikost sektoru (logického/fyzického): 512 bajtů / 512 bajtů
Velikost I/O (minimální/optimální): 512 bajtů / 512 bajtů
Typ popisu disku: dos
Identifikátor disku: 0x000b2586 
Device     Boot    Start      End  Sectors  Size Id Type
sda.dd1             2048  3067903  3065856  1,5G 82 Linux swap
sda.dd2    *     3067904 13559807 10491904    5G 83 Linux
sda.dd3         13559808 16777215  3217408  1,5G 83 Linux
Z výpisu je zřejmé, že disk obsahuje 3 oddíly. Jeden oddíl je odkládací, druhé dva jsou datové.  
První nás nezajímá, zabývat se budeme oddíly sda.dd2 a sda.dd3. Na nich je pravděpodobně 
systém a data uživatele. Pro určení datového a systémového oddílu je budeme muset připojit.
 4. Vytvořit adresář, do kterého připojíme obraz disku
$ mkdir -p  /mnt/forensic/case123
 5. Namapování oddílů disku na loopback zařízení. 
Toto  mapování  nám umožní  zacházet  s obrazem disku  jako s  blokovým zařízením a tedy 
zacházet s ním jako fyzickým diskem.
$ kpartx -v -a sda.dd
Výstup příkazu může vypadat například takto: 
add map loop0p1 (254:0): 0 3065856 linear /dev/loop0 2048
add map loop0p2 (254:1): 0 10491904 linear /dev/loop0 3067904
add map loop0p3 (254:2): 0 3217408 linear /dev/loop0 13559808
Výše  zmíněné  tři  diskové  oddíly  se  namapovali  na  zařízení  loop0p1,  loop0p2 a  loop0p3 
v adresáři /dev/mapper. Dále již budeme pracovat pouze s tímto mapováním. 
 6. Připojení blokového zařízení do adresáře
$ mkdir -p /mnt/forensic/case123/sda1
$ mkdir -p /mnt/forensic/case123/sda2
$ mkdir -p /mnt/forensic/case123/sda3
$ mount -o ro /dev/mapper/loop0p1 /mnt/forensic/case123/sda1
$ mount -t ext4 -o ro /dev/mapper/loop0p2 /mnt/forensic/case123/sda2
$ mount -t ext4 -o ro /dev/mapper/loop0p3 /mnt/forensic/case123/sda3
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Příkazem mkdir se vytvoří adresáře pro oddíly disku v případě že jich obsahuje víc. Vlastní  
připojení  se  provede příkazem  mount,  kde parametrem  -t můžeme  specifikovat  souborový 
systém (v tomto případě ext4, ale pokud ho neznáme lze parametr vynech a bude automaticky 
detekován) a parametrem -o další možnosti – zde parametr  ro znamená připojení pouze pro 
čtení,  aby  nedošlo  k  poškození  originálních  souborů.  Dále  pak  uvedeme  zařízení,  které  
chceme  připojit  (/dev/mapper/loop0p1)  a  adresář  kam  toto  zařízení  připojit 
(/mnt/forensic/case123/sda1).
Po připojení disků můžeme zjisti jejich obsah. Přejdeme do adresáře, do kterého jsme disky 
připojili. Buď pomocí konzole nebo jakékoliv správce souborů. Disk sda1 je odkládací a je 
prázdný.  Výpis disku sda2 jednoznačná napovídá tomu, že je to systémový disk. Obsahuje 
totiž všechny obvyklé adresáře linuxových systémů.
$ ls /mnt/forensic/case123/sda2
bin  boot  dev  etc  home  lib  lib64  lost+found  mnt  opt  proc 
read-write  root  run  sbin  selinux  srv  sys  tmp  usr  var
Pro jistotu se  můžeme  pokusit  nalézt  soubor  fstab.  Nachází  se  v adresáři  /etc  a  obsahuje 
informace  o  připojení  všech  souborových  systému.  Na  základě  výpisu  určíme,  který disk 
obsahuje domovský adresář uživatele.
$ cat /etc/fstab
/dev/sda1 swap                 swap       defaults              0 0
/dev/sda2 /                    ext4       acl,user_xattr        1 1
/dev/sda3 /home                ext4       acl,user_xattr        1 2
Výpis potvrzuje, že systémový oddíl je na zařízení /dev/sda2 a domácí adresáře uživatelů jsou 
na oddílu /dev/sda3.
6.5 Analýza
 1. Nalezení domovského adresáře a adresáře prohlížeče Firefox. 
Ve výchozí instalaci se data Firefoxu nalézají v domovském adresáři uživatele. 
/home/$user/.mozzila/firefox/
Z předchozího kroku víme, že domovský adresář se nachází na zařízení /dev/sda3, které je 
připojeno do složky /mnt/forensic/case123/sda3. V případě že adresář nemůžeme nalézt ručně,  
lze použít nástroj find pro vyhledání adresáře nebo některého ze souborů, například cookies.
$ find /mnt/forensic/case123/  -type d -iname firefox
$ find /mnt/forensic/case123/  -type f -iname cookies.sqlite
44
 2. Zkontrolování profilů Firefoxu
Příkazem  ls -lah lze vypsat soubory,  složky a jejich atributy.  Pro začátek je vhodné zjistit, 
jestli odpovídají časy vytvoření profilů a jejich obsahu. 
$ cd /mnt/forensic/case123/part1/home/franta/.mozilla/
$ ls -lah
celkem 4,0K
drwx------ 1 franta users   82 24. dub 13.12 .
drwx------ 1 franta users   34 24. dub 13.12 ..
drwx------ 1 franta users   88 18. kvě 12.38 Crash Reports
drwx------ 1 franta users 1,1K 22. kvě 16.24 o3e2hgzz.default
-rw-r--r-- 1 franta users  104 24. dub 13.20 profiles.ini
Z toho výpisu vyplývá, že Firefox byl patrně nainstalován 24. dubna a naposledy byl spuštěn 
22.  května  a  uživatel  prohlížeč  zavřel  v  16.24.  Obsahuje  jeden  profil  s  názvem 
o3e2hgzz.default. Pro kontrolu je možné zkontrolovat obsah souboru profiles.ini, zda souhlasí 
obsah souboru se skutečným stavem adresáře. 18. května patrně došlo k pádu prohlížeče. 
$ cat profiles.ini
[General]
StartWithLastProfile=1
[Profile0]
Name=default
IsRelative=1
Path=o3e2hgzz.default
Default=1
Soubor profiles.ini obsahuje záznam pouze o jednom profilu, a to profil o3e2hgzz.default, tedy 
obsah adresáře a souboru je shodný.
Soubory v adresáři profilů jsou modifikovány při každém spuštění, kdy je prohlížeč načítá, tak 
i v průběhu práce s prohlížečem. Data jsou pro urychlení chodu udržována v RAM paměti  
a pravidelně zpětně zapisována na disk. Poslední zápis probíhá při ukončení prohlížeče.
 3. Vytvoření pracovního adresáře, do kterého se budou ukládat všechna vzniklá data. Použít 
můžeme bezpečně smazaný flash disk 
$ mkdir -p /run/media/user/0012-D687/case1-report
$ cd /run/media/user/0012-D687/case1-report
kde /run/media/user/0012-D687/ je cesta k připojenému flash disku a adresář case1-report je 
pracovní adresář pro teto případ.
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 4. Spuštění aplikace YaFFt
Do pracovního adresáře rozbalíme archiv s aplikací YaFFt, nastavíme oprávnění ke spuštění a 
spustíme ji.
$ tar -xf /cesta/k/YaFFt.tar.gz
$ cd YaFFt
$ java -jar YaFFt.jar
pro spuštění aplikace se systémovými knihovnami (JVM) nebo  
$ tar -xf /cesta/k/YaFFt-lin.tar.gz
$ chmod +x YaFFt
$ ./YaFFt
pro  spuštění  aplikace  s  přibalenými  knihovnami  (doporučeno  pokud  v  systému  není 
nainstalována Java 8).
 5. Načtení dat
Načtením dat nás provede „Průvodce importu“ aplikace. Průvodce se spustí stiskem tlačítka 
„Importovat...“ v hlavní ovládací liště aplikace. Další možností je spustit průvodce z hlavního 
menu. Následovat bude série obrazovek s možnostmi importu dat.
V první řadě je potřeba zadat cestu k domovskému adresáři Firefoxu. Ten se v Linuxu obvykle  
nachází v domovském adresáři uživatele ve skryté složce s názvem .mozilla (cesty pro ostatní 
operační systémy jsou uvedeny v kapitole 5.1) . V předchozích krocích jsme připojili bitovou 
kopii  s  diskem  do  adresáře /mnt/forensic/case123/  a  určili  jsme,  že  diskový  oddíl  sda3 
obsahuje domovské adresáře uživatelů. Cesta k profilu tedy je:
/mnt/forensic/case123/sda3/franta/.mozilla/firefox/
Volitelně můžeme zadat i pracovní adresář, ten však není v tuto chvíli potřeba a využije se až 
při exportu. Případně sem zadáme cestu k vymazanému flash disku. Stiskem tlačítka další se  
přesuneme na další krok. V případě potřeby je možné se kdykoliv vrátit na předchozí panel.
Nyní  je  potřeba  vybrat  profil  Firefoxu,  který chceme  analyzovat.  Prohlížeč  může  obecně 
obsahovat profilů více a je tedy vhodné zkontrolovat všechny. Profil vybereme s roletového 
menu.  Dále pak vybereme typy dat,  které chceme z prohlížeče získat.  V tomto případě se 
jedná o historii, hesla a stažené soubory. Současně můžeme vytvořit ZIP archiv se všemi daty 
prohlížeče.  Dosáhneme  tím  zaškrtnutím  políčka  „Pořídit  kopii  dat“.  Archiv  se  uloží  do 
pracovního  adresáře.  Stiskem tlačítka  „Další“  a  následně  tlačítka  „Dokončit“  se  provede 
import zvolených dat.
46
47
Obrázek 9: Průvodce importem - zadání cest
Obrázek 10: Průvodce importu - výběr profilu a dat
 6. Analýza
Po načtení dat se v hlavním okně aplikace zpřístupnili záložky s daty. Začít můžeme například 
s hesly.  V prohlížeči je uloženo pouze jedno heslo. Je pro web  www.quakelive.com a bylo 
uloženo  18.5.2015  v  15:51,  od  té  doby  nebylo  změněno.  Zadním  adresy  do  webového 
prohlížeče můžeme zjistit, že se jedná o domovskou stránku on-line hry Quake Live. 
Seznam stažených souborů z prohlížeče se nachází v záložce „Stažené soubory“. Po bližším 
prozkoumání zjistíme, že se v seznamu nalézá soubor s názvem „QuakeLiveSetup_841.exe“, 
který pochází z domény quakelive.com. Stažen byl 18.5. 2015 v 15.13, tedy zhruba 40 minut 
před uložením hesla pro tuto doménu. Tento soubor je instalátor klienta pro on-line hru Quake 
Live, pro kterou si uživatel uložil heslo. 
V období mezi 18.5.2015 až 21.5.2015 uživatel stáhl v pracovní době data v objemu zhruba 
65GB. Jedná se především o filmy a seriály. Data ukládal do adresáře „Stažené soubory“ ve 
svém domovském adresáři. 
Nejnavštěvovanější stránky zjistíme přechodem do panelu „Historie“. Data lze srovnat podle 
sloupce „Počet návštěv“. Takto seřazená data pak odpovídají nejnavštěvovanějším stránkám. 
Sloupec „Počet návštěv“ udává kumulovaný počet návštěv dané adresy, ale každá návštěva má 
svůj  záznam.  Ze  seznamu  je  jasné,  že  mezi  nejnavštěvovanější  stránky  patří  doména 
quakelive.com,  youtube.com,  facebook.com,  novinky.cz a  uloz.to. Nyní se blíže zaměříme na 
jednotlivé  domény.  Vyfiltruje  data  týkající  se  pouze  stránek  quakelive.com zadáním filtru 
„quake“.  Nejnavštěvovanější  stránkou  na  tomto  webu  je  „QUAKE  LIVE Clan  Center 41“. 
Pokud si tuto stránku zobrazíme v prohlížeči, zjistíme že se jedná o domovskou stránku tzv 
klanů (skupin) v rámci hry Quake Live. Uživatel tedy často kontroloval stav této skupiny.  
Dále pak často kontroloval získané trofeje42 a svůj profil. 
Další  často  navštěvovanou  stránkou  byl  youtube.com.  Nastavením  filtru  na  „youtube“ 
omezíme výsledky jen na tuto doménu. Z výpisu je patrné, že uživatel sledoval 5 dílů seriálu  
„Sultán“ (několik epizod/stránek načetl vícekrát). Po otevření videí v prohlížeči zjistíme, že 
každá epizoda má asi 1h 40m. Dále sledoval 4 videa ze série z názvem „Velkolepé století“.  
Každé video má asi 50minut. Následují velké množství krátkých videí, která podle časových  
razítek, sledoval v blocích. 
V případě domén facebook.com a  novinky.cz často navštěvoval domovskou stránku, ze které 
přecházel na jednotlivé stránky. Facebook navštěvoval v průběhu celého dne , zpravodajství 
kontroloval vždy po polední pauze (časové známky se pohybují nejvíce mezi 13 a 14 hod) .  
41 http://www.quakelive.com/#!clans [cit. 2015-05-20]
42 http://www.quakelive.com/#!trophies [cit. 2015-05-20]
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Dále  pak  data  obsahují  velké  množství  záznamů  týkajících  se  domény  uloz.to,  ze  které 
dotyčný stahoval většinu souborů.
 7. Export dat
Po dokončení  práce je  možné  pořízená data  exportovat  do  XML souboru,  který obsahuje 
seznam všech souborů v profilu prohlížeče včetně jejich metadat  tak i  importované údaje 
z prohlížeče  dle  požadavků  uživatele.  Je  možné  taktéž  vytvořit  ZIP  archiv  se  soubory 
prohlížeče.  Aplikace  provede  uživatele  exportem  pomocí  průvodce  podobného  průvodci 
importu.  Export  probíhá  z  původních  souborů,  takže  je  možné  exportovat  i  data,  která 
původně nebyla do aplikace načtena. Pro export je potřeba vybrat profil Firefoxu, ze kterého 
se mají data načíst, výstupní adresář a  položky, které mají být exportovány. 
 8. Ukončení práce
Po dokončení práce je potřeba odstranit všechny změny, odpojit obraz analyzovaného disku, 
odstranit  mapování  obrazu  na  bloková  zařízení,  odstranit  vytvořené  přípojné  body  atd. 
Nejprve je potřeba odpojit analyzovaný disk, respektive připojené diskové oddíly.
$ umount /mnt/forensic/case123/part1
$ umount /mnt/forensic/case123/part2
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Obrázek 11: Průvodce exportu
Dále je nutné odstranit mapování disku na loopback zařízení, použít lze znovu nástroj kpartx, 
parametr  -d značí  odstranění  mapování  a  /dev/loop2 je  název zařízení,  nad kterým se má 
operace provést.
$ kpartx -d /dev/loop2
Jako poslední je vhodné odstranit vytvořené adresáře. Příkazem cd se přepneme do adresáře 
/mnt, který slouží jako kořen pro vytvořenou adresářovou strukturu. Příkazem rmdir se pak 
provede vlastní smazaní. Nejprve je potřeba smazat adresáře part1 a part2, následně je možné 
použít  přepínač  -p a  smazat  najednou  adresář  forensic včetně  jeho  následníků  (adresář 
case123)
$ cd /mnt
$ rmdir forensic/case123/part1 forensic/case123/part2
$ rmdir -p forensic/case123
6.6 Zhodnocení výsledků
Stahování
V období mezí 18.5. 2015 a 21.5. 2015 uživatel stáhl data v objemu zhruba 65 GB  Ve většině případů 
se jednalo o multimediální obsah – jmenovitě 8 epizod seriálu „Games of Thrones“ a filmy ze série 
Hvězdných  válek  a  další  filmy.  Mezi  staženými  souboru  se  našel  i  spustitelný  soubor 
„QuakeLiveSetup_841.exe“.  Jedná  se  o  instalátor  hry  QuakeLive.  V  této  souvislosti  bylo  také 
v historii  prohlížeče nalezeno časté navštěvování  webu  QuakeLive.com včetně statistik odehraných 
zápasů. Nabízí se tedy podezření, že uživatel tuto hru hrál.  Pro potvrzení by bylo ale nutné zjistit  
statistiky o zápasech z výše zmiňovaného webu.
Uložená hesla
Uživatel uložil 18.5.2015 v 15:51 heslo k webu quakelive.com. Další hesla nebyla nalezena.
Historie
Uživatel  pravidelně  navštěvoval  několik  webů.  Jedná  se  zejména  quakelive.com,  youtube.com,  
facebook.com, novinky.cz a uloz.to.  Webu  quakelive.com navštěvoval často, zejména v odpoledních 
hodinách.  K  tomuto  webu  si  také  uložil  heslo.  Nejvíce  zobrazoval  stránku  se  svým  profilem,  
získanými  trofejemi  a  stránku  svého  klanu.  Společně  se  stažením  klienta  pro  tuto  hru  můžeme 
usuzovat, že uživatel patrně pravidelně hrál.
Na webu  youtube.com uživatel sledoval sérii „Sultán“. V historii bylo nalezeno několik (11) 
položek, které říkají, že uživatel sledoval epizody tohoto seriálu. Délka jednoho videa se pohybuje 
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kolem 1h40m. Nelze však říct, zda uživatel shlédl video celé. Dále pak bylo nalezeno mnoho záznamů  
o krátkých videích. Uživatel sledoval tato videa v krátce po sobě.
Uživatel pak dále pravidelně navštěvoval Facebook, v průběhu celého dne, a zpravodajské weby 
většinou po polední pauze. U ostatních záznamů se jedná o jednorázové návštěvy. Uživatel stahoval  
většinu multimediální obsahu z webu uloz.to. 
Zodpovězení dotazů zadavatele
1. Jaké stránky uživatel nejčastěji prohlížel?
Uživatel pravidelně navštěvoval několik webů. Jedná se zejména quakelive.com, youtube.com, 
facebook.com a novinky.cz.
2. Jak často je navštěvoval a kolik času na nich strávil? (pokud je to možné odhadnout)
Navštěvoval je několikrát denně. Čas strávený na těchto webech lze těžko odhadnout jelikož 
nevíme,  zdali  uživatel  skutečně  na  dané  stránky  (a  videa)  koukal,  nebo  je  jen  navštívil.  
V případě, že skutečně na videa koukal, může se jednat o řádově hodiny. 
3. Je možné, že pozorované zatížení sítě je způsobeno činností tohoto uživatele?
Ano, je to možné. Uživatel stáhl během 3 dnů během pracovní doby skoro 65GB dat. Dále pak 
sledoval videa mohla u kterých, v závislosti na kvalitě, mohlo být přeneseno řádově několik 
jednotek GB. 
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7 Závěr
Tato práce se zabývala prováděním forenzních analýz webových prohlížečů. Součástí práce je úvod do 
problematiky forenzních analýz počítačových systémů a specifika webových prohlížečů. Na základě 
průzkumu  dostupných  nástrojů  jich  bylo  několik  vybráno  a  detailně  porovnáno.  Výsledkem  je 
kompletní  seznam nástrojů a jejich srovnání,  které jsou volně k dispozici a pokrývají  velkou část  
informací, které lze z webových prohlížečů získat.
Dále  byl  na  základě  obecného  modelu  vytvořen  teoretický  a  praktický  postup,  kterým  lze 
provést  sběr  všech  potřebných  dat  ručně bez  použití  jakéhokoliv  nástroje  kromě  základních  utilit 
Linuxového  terminálu.  Teoretický  postup  je  obecný  a  lze  jej  aplikovat  na  jakýkoliv  prohlížeč. 
Praktický postup se pak zaměřuje na prohlížeč Mozilla Firefox. Postup lze též použít na operačních 
systémech  Microsoft  Windows,  stačí  nahradit  cesty  k  souborům  (cesty  pro  Windows  jsou  též 
uvedeny). 
Takto vytvořený postup je pak dále použit v navrhované aplikaci, která provede sběr dat (tak jak  
bylo popsáno v praktickém postupu). Návrh aplikace a uživatelského rozhraní je popsán a doplněn 
schématy  aplikace.  Aplikace  je  vytvořena  v  jazyce  Java  kvůli  podpoře  více  operačních  systémů. 
Uživatelské rozhraní je vytvořeno pomocí JavaFX8. 
Pomocí vytvořené aplikace a běžných linuxových nástrojů byla popsáná a provedena forenzní 
analýza na konkrétních datech. Postup zahrnuje všechny nutné příkazy a činnosti včetně detailního 
popisu a výstupů nástrojů, na kterých je tento postup demonstrován.
V rámci dalšího rozvoje aplikace by také mohla být přidána podpora pro další operační systémy,  
další  prohlížeče nebo rozšíření  analytických  možností  aplikace.  Při  návrhu se počítalo s  možností  
podpory více  prohlížečů.  Možné  budoucí  rozšíření  aplikace  nebude  znamenat  rozsáhlé  zásahy do 
stávajícího  kódu.  Bude  jen  potřeba  doplnit  model  aplikace  o  metody  načítající  data  z  jiných 
prohlížečů. Toto je ovšem docela velká část celé aplikace a tudíž byla podpora v rámci diplomové  
práce  omezena  jen  na  jeden  prohlížeč.  Zajímavé  rozšíření  by  mohlo  být  také  vykreslování 
zachycených dat do časové osy. To by umožnilo lépe zachytit posloupnost uživatelových akcí. Dalším 
rozšířením by mohlo být automatické generování forenzní zprávy. 
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